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Omscholen op hbo-niveau met de
hulp van cybersecurity-experts

Recent onderzoek toont uun dut bijnu de helft van de bedrijven wereldwijd worstelt met
een tekort uun informatiebeveiligingsexperts (1). Bovendien blijkt het aantadl individuen
dut voldoet uun het expertiseniveau van organisuties afneemt (2). Deze frend vormt niet
dlleen een uitduying voor de oryunisuties zelf, muur ook voor de muutschuppij uls
yeheel die steeds meer ufhungt van de veilige en betrouwbare werking van [T-systemen.,

en vuh de voorgestelde oplossingen voor dit
groeiende probleem is het vergroten van de
falentpool binnen het cybersecuritydomein (3). Vanuit
dit beeld is Muke IT Work gesturt met een omscholings-
fraject voor cybersecurity. Make IT Work is opygericht in
2015 dls omscholingstraject vanuit de Hoyeschool van
Amsterdum en heeft yeen commercieél doel. Muke IT Work
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richt zich op het omscholen vun individuen uit dllerlei domeinen
nuar het IT-domein zouls Cybersecurity, Business und Dutu
Anulytics en Software Engineering,, en biedt duarbij ook kunsen
aun ygroepen die voorheen niet uctief waren in de [T-sector. Zo
trekt Muke IT Work een opvullend hooy percentuge vrouwen
aun, ohygeveer 1 op de 3 sfudenten, vergeleken met 1 op de 13
in de reguliere HBO IT-opleidingen (4). De projecten zijn specifiek
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yericht op omscholing vun stutushouders en viuchtelingen. Op
deze munier draagt omscholing bij aan het verkleinen van de
tekorten aun cybersecurityspecidlisten en worden geschoolde
mensen weer opgenomen in het urbeidsproces of komen ze op
een werkplek waurmee ze meer dffiniteit hebben en hun
tulenten beter tot hun recht komen.

Hoe werkt Make IT Work?

Omscholing is een intensief truject dut veel vun de cursisten
vruugt:  doorzettingsvermogen, (shel) leervermoyen en
motivutie zijn vereist. Duarom hanteren we een zorgvuldiy
selectieproces om ervoor te zorgen dut de kundiduten
beschikken over het juiste werk- en denkniveuu, muur ook over
de juiste mindset en motivatie om de omscholing succesvol uf
te ronden. Dit rigoureuze selectieproces heeft yeleid tot een
opvdllend lauy uitvdlpercentuge van slechts 8%; uunzienlijk
lager dun het uitvulpercentuge van 51% bij reguliere buchelor-
opleidingen (5).

Onze selectieprocedure beyint met een ussessment, een coghi-
fieve ftest waurmee kandiduten hun hbo-denkniveau
aanfonen. Daarnaust ondergadn ze een persoonlijkheidstest,
waarmee een profiel van de kandiduat wordt gevormd. Een
couch voert vervolgens een yesprek om te beoordelen of
Make IT Work de juiste keuze is. Hierop volgt een sollicitatie-
fraining om kundiduten voor te bereiden op de volgende fuse.

Als de kundiduat geschikt is beoordeeld, kan zjj of hij worden
voorgesteld uun de werkygevers die sumenwerken met Muke [T
Work. Kundidaten en werkgevers muken kennis met elkaar op

de bunenmuarkt, een unhieke speeddute-omyeving waaur
werkyevers die op zoek zijn naar tulent rechtstreeks in contuct
komen met onhze kundiduten. Werkygevers nodigen de kundi-
daten uit die zij geschikt vinden voor de vervolgstuppen van
hun eigen reguliere sollicitutieprocedure. Kundiduten die met
een werkgever een intentieverklaring hebben ondertekend
kunnen uun de opleiding beyinnen. Deze intentieverkluring
zorgt ervoor dut de kundiduten ook baungarantie hebben.

Kandiduten met een intenfieverklaring beginnen met een
fulltime opleiding van vijf muanden op de Make IT Work campus
in Hilversum, gevolyd door zes muunden fulltime werken bij de
werkgever. Nu succesvolle dafronding vun het programmau
onhtvangen ze het Muke IT Work-cerfificaudat op hbo-niveau en
stromen direct door huar hun werkgever.

Voor welke werkgevers is Make IT Work interessani?
De omscholing heeft dl cursisten opyeleid voor een grote diver-
siteit aan orgunisaties, zo werken wij onder undere veel sumen
met orgunisuties vun overheidsinstunties en [T-consulfuncybu-
reuus. De werkgevers zijn positief over de voorbereiding van de
cursisten op de beroepspraktik van cybersecurity en hun
motivatie en inzetbuarheid. Wat cursisten extra aantrekkelijk
voor werkgevers maakt, is dat zij al ervaring hebben met het
werken in een orgunisutie.

Het curriculum van Make IT Work

Make IT Work biedt een dynumisch en inferactief leertragject dat
nauw dunsluit  bij  de  prakfijk  van  cybersecurity.
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Programma Cybersecurity.

Een typische lesday bij Make IT Work ziet er dls volgt uit:

09:00-11:00: College over het onderwerp van de duy

11:00-12:00: Zelfstandig uitvoeren van een mini-practicum

13:00-14:00: Verdiepend college

14:00-16:00: In feums een relevunte cusus uitwerken

16:00-17:00: Presenteren van de uitwerkingen en
feedbucksessies

De hunds-on benadering stelf cursisten in staat om direct toe te

pussen wut ze hebben geleerd, ferwijl ze werken aun redlis-

fische cusestudy's die rechtstreeks uit het werkveld komen.

We biedenh een curriculum aan dat voorbereidt op taken van
viif specifieke profielen van het Europeun Cybersecurity Skills
Framework (ECSF) van ENISA.

o Incident Responder

o Penetration Tester (= Ethisch Hucker)

o Threut Infelligence Specidlist

o Cybersecurity Implementer

e Cybersecurity docent

Het curriculum is opyedeeld in een busisfuse vun zes weken,
waarin de fundumenten van cybersecurity worden gelegd met
de vakken programmeren, databuses, operdating systems en
netwerken. De busisfuse wordtf gevolgd door een verdie-
pingsfuse met een breed sculu uun cybersecurity-onder-
werpen.

Enkele voorbeelden van vakken die in ons curriculum worden

behandeld:

- Cyber Threut Infelligence: Het idenfificeren van potfentiéle
bedreigingen en het bijnouden van ontwikkelingen in de
cybersecuritywereld.

- Malware Andlysis: Het analyseren van virussen en dndere
vormen van mulware, en het ontwikkelen van strategieén om
deze fe herkennen en te bestrijden.
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- Infernet of Things (loT): Het beveiligen van verbonden
dpparaten en het identificeren van mogyelijke kwetsbaar-
heden in loT-netwerken.

- Identity & Access Munugement (IAM): Ervoor zorgen dut het
personeel vun een oryunisutie yeverifieerd wordt en dlleen
foeguny heefft tof de dufu die personen en orgunisaties
feitelijk hodig hebben.

In het eindproject van ethisch hacken laten cursisten zien hoe zjj
hun kennis en ontwikkelde vaardigheden foepussen in een redl-
world scenurio. Zij moeten in een klein feum een website
pentesten om kwetsbuaurheden te identificeren. De resultuten
leggen zjj vast in een rupport sumen met uaunbevelingen voor
moyelijke mitigaties. Zij presenferen hun bevindingen op de
laatste duyg van de opleiding udn docenten en hun werkgever
bij wie ze enkele dugen luter uun hunh buun beyginnen.

Samenwerkingen met bedrijven en instanties

Veel vun de lessen worden ontworpen enh geyeven door
ervaren professiondls uit het werkveld. Dit helpt het curriculum
nauw dan fe laten sluiten bij de praktik. Dadrnaast worden
gustcolleges verzorgd door ervaren professiondls die vertellen
over verschillende onderwerpen (wut doet een Red Teum in de
praktijk, wat komt er kiken bij het uitvoeren van een risicou-
nalyse, hoe werkt een SOC/CERT, hoe helpt Al bij cybersecurity,
hoe is het om te werken in de confext van governunce, risk en
compliancy). Al deze professionuls dragen bij aun het beeld
vun werken in de cybersecurity beroepspraktijk.

Make IT Work werkt sumen met organisuties om cursisten te
kunnen plaatsen, en guat ook uctief met werkgevers in gesprek
om het programmu te blijven uctudliseren en uf te stemmen op
de behoeften vun de cybersecuritysector.
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Succesverhalen van voormalige deelnemers
De cursisten van Make [T Work hebben een hoyge intrinsieke motivatie en blijven veeldl loyadl aan de werkgever die
hun de kans heeft geboden om zich te laten omscholen.

Omer Sahin - DataDigest

“In de wereld van vanduuy, waarin dlles verweven is met technoloygie en techniek, is het niet mogyelijk om informutie-
beveiliging los te zien van cyberbeveiliging. Zodra ik Make IT Work had afgerond, redliseerde ik me dit ophieuw. In de
tweede week vun mijn dienstverbund bij Dutudigest wus er een juarlijkse audit voor ISO27001:2022 cerfificutie op de
werkplek en ik had de gelegenheid om deel te hemeh aun fwee evaludtiedagen met de audifor. Tijdens onhze
omscholing waren dlle onderwerpen direct gerelateerd aan informatiebeveiliging, en ik redliseerde me ophieuw hoe
hoogwuaardig en breed de fraining was die we kregen.”

Romario Blijden - DICTU

“Het leerfraject Cyber Security van Make [T Work is een leuk fraject met ook fijne en inferessunte docenten/guastsprekers
eh een yevdarieerde klus. Het betreft een breed scala aan ohderwerpen, die allemaal uitvoerig worden behandeld.
Hierdoor voelt het dlsof je een buchelor binnen een half juar ufrondt. Dit zorgt ervoor dut ik goed beslugen ten ijs bij
DICTU (een vun de grootste ICT-dienstverleners binnen de Rijksoverheid) op de werkvloer ben gekomen. Vanuf dat
moment kun en zdl ik verdiepende slagen muken (denkend aun het halen van certificaten zouls ISFS, CISSP, BIO, CISM
en ECES). Heft fijne is dat wij hier al een hoop over hebben geleerd in de afgelopen periode.”

Henk Brandon - Practice Lead Cybersecurity Strategy - Ordina
“Een praktische cybersecurity bussisopleiding, die de aankomende cybersecurity consultant het vertfrouwen geeft om
direct uan de slug te gaan met impuctvolle klantopdrachten.”

Toekomstperspectieven voor MIW en microcredentials

Make IT Work gadt zich op korte termijn ook meer
richten op het uunbieden vun bij- en hascholing. Niet
dlleen om werknemers voor te bereiden op cybersecu-
ritytaken, maar het wordf ook steeds belangrijker dat [T-
professionuls kennis hebben over cybersecurity. Met
korte modules kunheh zij die kennis mukkelik bijspij-
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