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In de steeds complexere digitule wereld wordt van de Chief Information Security Officer

(CISO) meer verwucht dun enkel technische expertise. De CISO moet een strateyische

rol vervullen en de bulans vindenh tussen operdtionele controle en lungetermijn-

doelstellingen. Daarbij is het essentieel om draagvlak te creéren bij de directie en het

sehior munuyement, bijvoorbeeld door middel van educdutie en strateyische

communicutie. Van de CISO wordt ook verwacht dat hij of zij uctief bijdraagt uun

bredere bedrijfsdoelstellingen en risicobeheersing. Dit artikel bespreekt hoe de CISO

deze spuguut kun overbrugygen, sumenwerkingsverbunden binnen de orgunisutie

versterkt, en informdtiebeveiliging positioneert dls een strategisch voordeel dat niet

dlleen yroei bevordert, muar ook voldoet uun belungrijke regelgeving.

e rol van de Chief Information Security Officer (CISO) is zowel

veelziidig uls veeleisend, met uls groofste uitduging het vinden

vah een evenwicht tussen strutegische verantwoordelijkheid

en operdtionele controle. Afhankelik van de organisutie kan

de invuling van de functie sterk verschillen, wat de
complexiteit van de rol ulleen maar vergroot, De CISO is dltijd verantwoor-
delik voor het waurborgen van informutiebeveiliging, madr de mate
wuaarin hij of zij betrokken is bij operdtionele of strutegische tuken, varieert
uanzienlijk per organisatie.

Rol van de CISO

In sommige orgunisaties is de CISO nuuw betrokken bij de technische
uitvoering van beveiligingsmaatregelen en is spruke vun een hunds-on rol
in operutionele uctiviteifen. In undere yevullen werkt de CISO voornu-
melijk op strategisch niveuu sumen met het fopmanagement om beleid te
ontwikkelen dat de orgunisutie beschermt fegen een breed scald aan
risico's. Voordl in grotere orgunisuties, met complexe [T-infrustructuren,
opereert de CISO op strategisch niveau. In kleinere bedrijven is de CISO

daurentegen vuak meer direct betrokken bij de praktische uitvoering van
muatregelen en duyelikse beveiligingsprocessen.

Een veelvoorkomend probleem is dut orguniscties hiet alfiid goed inzicht
hebben in de positionering van de CISO binnen hun bredere risicobeheer-
structuur. Het ‘Three Lines of Defense-model kan daarbij nuttig zijn. In dit
model is de eerste lijn verantwoordelik voor de uitvoering van operati-
onhele beveiligingsmuatregelen, de tweede lijn voor foezicht en risicobe-
heersing, en de derde lijh voor onafhunkelike audits. Binnen dif model
opereert de CISO strikt genomen vanuit een tweede lijn. Hoewel dit model
een theorefisch duidelijke scheiding van verantwoordelijkheden biedt,
vervugen in de pruktijk deze yrenzen vauk. Dit ondermijnt de effectiviteit
van de CISO, die verantwoordelik is voor sfrategische besluitvorming,
maar beperkt wordt door een gebrek uan directe controle over de imple-
mentutie.

De rol van de CISO vereist dut zj flexibel blijft, inspelend op dreigingen en

beperkte middelen en politieke uitdugingen binnen de orgunisutie.
Budyettuire beperkingen kunneh het werk van de CISO verder bemoei-
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lijken, voordal wanneer de directie kiest voor het uitstellen of ufzwukken van
crucidle bevelligingsmautregelen. Dit creéert een lustige situatie waarin
de CISO veruntwoordelijk is voor het rupporteren vun risico’s die niet
vollediy beheersbuur zijn, omdut de benodigde middelen of het munduat
ontbreekt om udeyuute mautregelen te hemen.

Het spunningsveld tussen verantwoordelijkheid en beheersbaurheid
creéert uanzienlijke druk op CISO’s. De combinatie van hoge verwach-
tingen, beperkte operdtionele controle en de voortdurende dreiging vun
cyberadnvullen draagt bij uan een groeiend uantal gevallen van burn-
out. Uit een Gurther-onderzoek uit 2023 bleek dut 62% vun de CISO's
minstens één keer met bum-out te muken heeft yehud, terwijl 44% dit
meerdere keren heeft ervaren. Deze cijfers benudrukken niet dlleen de
infensiteit van de rol, maar ook de persoonlijke fol die het kun eisen van
deygenen die veruntwoordelijk zjn voor de bescherming van steeds
complexere digitule omgevingen.

Om de effectiviteit van de CISO te vergroten, het welzijn van de persoon
in deze crucidle functie te waurborgen en de rol befer te verankeren
binnen de organisatie, is het essentieel om de CISO sfrateyisch te positio-
neren binhen het bredere mMunhagement en risicobeheer. Dif vraagt hiet
dlleen om een duidelijke ufbukening van verantwoordelijkheden, muar
ook om het foewizen van voldoende middelen en operdtionele onder-
steuning. De CISO is dun hiet dlleen verantwoordelik voor het bepulen
vun de strutegische richting, maar beschikt ook over middelen om deze
effectief te redliseren.

Een voorbeeld hiervan is dat mijn team beveiligingsrisico’s heeft vertaald
naar de fadl van de business, zodut de business beyrijot waarom madtre-
yelen essentieel zijn voor het succes en confinuiteit vun de orgunisutie.

Strategieén voor succes: hoe de spagaat te overbruggen
Wanneer de rol van CISO hieuw wordt ingevoerd binnen een orgunisutie,
biedt dit zowel kansen om informatiebeveiliging strateyisch te verankeren
dls uitdugingen in het bulunceren tussen strategische verantwoorde-
likheid en operdtionele confrole. Het opbouwen van een effectieve
beveiligingsfunctie beyint vauk met het ontwikkelen vun meerjarige
roudmups, die de lunge termijndoelen en prioriteiten vuststellen. Deze
roudmups bieden duidelijke richting en helpen de strategie uf te stemmen
op veranderingen in technoloyie, processen en medewerkers.

Als eerste CISO bij Vun Oord kreey ik de unieke kuns om deze crucidle
functie vunuf de grond op te bouwen. |k ontwikkelde een drigjurige
roudmup, waarin ieder juar specifieke projecten werden geredliseerd om
de weerbuurheid vun de orgunisutie te versterken. Bij elk initiutief zorgde
ik ervoor dut processen, technologie en mensen nuuw op elkaur
afgestemd waren.

Zo0 maukten we hiet dlleen risico's beheersbuar, mudr ondersteunden we
ook strategische groei en continuiteit. Deze uanpuk stelde ons in staat om
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flexibel in fe spelen op zowel groeiende dreigingen dls veranderende
bedriffsprioriteiten. Bovendien zorgde de juurlijkse redlisutie van nieuwe
cupubilities voor vertrouwen in de roudmap en versterkte het de beveili-
gingspositie van de orgunisutie.

Een veelvoorkomende valkuil in orgunisufies die hog in de opstartfuse
ziften, is dat de CISO te veel befrokken blijft bij de operationele uitvoering
van beveiligingsmaatregelen. Binnen de organisatie is de functie vaak
onvoldoende strutegisch gepositioneerd of beschikt over te weiniy operu-
fionele ondersteuning, wat leidt fot inefficiénties en de CISO belemmert
om zich effectief te richten op strutegische prioriteiten.

Ook in meer volwussen orgunisuties blijft het een uitduging om de CISO
effectief te positioneren binnen het bredere risicomunugement, voordl
wanneer de functie hoy sterk operationeel is. Hoewel de CISO verunt-
woordelik is voor het beheren van beveiligingsrisico's, is dif slechts één
onhderdeel van het grotere bedrijfsrisicobeheer. Idedliter wordt de CISO
yeinteyreerd in de bredere corporate risk-strategie, waarin informatiebe-
velliging dls een crucidle pijler fungeert. Door informutiebeveiliging op
deze manier strutegisch te positioneren, kun het een intfegradl onderdeel
worden van de bredere bedriifsdoelstelingen, in pladts van een geiso-
leerd proces. In de pruktijk bliift de focus vun corporate risk munugement
echter vauk beperkt tot finunciéle risico's, wuardoor de informutiebeveili-
gingsfunctie ohvoldoende wordt benut en de CISO niet de mogelijkheid
heeft om effectief fe opereren op strutegisch hiveau. Dit creéert een
gemiste kuns om informatiebeveiliging vollediy te inteyreren dls een
cruciudl onderdeel vun het bredere risicobeheer.

Om deze bulans fussen struteyische veruntwoordelijkheid en operutionele
confrole te redliseren, is het cruciadl dut bestuurders en directie actief
sumenwerken met de CISO om diens rol duidelijk te definiéren binnen de
fweede lijn van risicobeheer. Voor CISO's is het van groot beluny om
prouctief het gesprek uan te gaun met de directie om hun strategische
positie te versterken, zodat hun rol niet dlleen operationeel bliift, maar
actief bijdraagt aun de dlgemene bedrijfsdoelstellingen.

Het creéren van een helder risico en control framework helpt om rollen en
verantwoordelikheden af te bukenen, waardoor de CISO het overzicht
behoudt zonder vust e lopen in operationele details.

Bovendien is het essentieel dut de CISO verandert van eeh fop-down
controlerende functie huar een vraugyestuurde rol. Een vraaggestuurde
aanpak houdt in duf beveiligingsinitiafieven worden afgestemd op de
struteyische prioriteiten van de orgunisutie en niet slechts worden
opyeleyd vanuit compliunce-oogpunt. Dit versterkt de sumenwerking
fussen de beveiligingsfunctie en de business, wuardoor beveiligingsmaat-
regelen beter uungluiten op de operutionele behoeften van de orguni-
sutie.
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Mijn teum heeft van mij de opdracht gekregenh om samen met de bedrijfs-
onderdelen verschillende informatiebeveiligingsdiensten fe ontwikkelen
die inspelen op hun specifieke behoefte. Deze benudering stimuleert een
culfuur van wuardecredtie, waarbij het CISO-feam zich richt op hetf
leveren vun beveiligingsdiensten die bijdragen aan bedrijfsconfinuiteit en
winstgevende yroei. Door duidelijke performunce indicutoren fe
hanteren, zouls KPI's en SLA's, muken we de impuct en waurde vun onze
diensten fransparant en meetbaar, Dif klunhtgerichte model zorgt ervoor
dat beveiligingsoplossingen relevant zijn voor de business en breed
worden geuccepteerd. Het vermindert weerstand omdut de oplossingen
zijn ufgestemd op de strategische doelen van de organisatie en bijdragen
uun de ulgehele bedrijfscontinuiteit. Hierdoor wordt beveiliging niet langer
yezien uls een kostenpost, muar uls een strateyisch voordeel. Dif stelt een
CISO in staat om zich fe positioneren dls een onmisbare, strategische
puartner voor de directie.

Door deze strutegische en vruugygestuurde uunpuk versterkt de CISO niet
dlleen de controle over informutiebeveiliging, maar creéert hij ook een
yezonde bulans tussen verantwoordelijkheid en beheersbaarheid. Dit leidf
fot een effectiever risicobeheer en draugt direct bij uan het behalen van
bedriffsdoelstellingen. Bovendien vergroot deze benudering de veerkrucht
van de orgunisutie, ferwijl de persoonlijke druk op de CISO en het teum
wordt verminderd, wat bijdraagt aun een duurzamere en productieve
werkomgeviny.

De weg van verandering

Hef succesvol implementeren van beveiligingsinifiatieven vraagt niet
dlleen om technische experfise, maar vooral om het vermoyeh om de
directie en het senior munugement mee te nemen in het strutegische
beluny vun informatiebeveiliging. In veel orgunisuties wordt beveiliging
noy te vauk gezien dls een kostenpost of een operdationele kwestie. De
uifdaging voor de CISO is om dit gesprek fe verschuiven haar de strate-
gische waurde die beveiliging biedt op het gebied van bedrijfsconti-
nuiteit, groei en conhcurrentiekracht; en dudrmee de spugaat tussen
operutionele veruntwoordelijkheden en strutegische doelstelingen te
overbruggen.

Wanneer de directie terughoudend is of onvoldoende zicht heeft op de
kansen en risico’s van informatiebeveiliging, kan educutie een kruchtig
middel zijn om bewustwording fe vergroten. Het uanbieden van gerichte
frainingen en workshops helpt om de impact van beveiliging op de
bredere bedrijfsstrategie te verduidelijken. Wet- en regelgeving zouls
Network und Informution Security (NIS2)-richtlijn of de Artificial Inteligence
(Al) Act bieden concrete ingungen om het yesprek aun te yaun. De
nudruk moet liggen op de strategische implicaties van niet-naleving, zouls
reputatieschade of verlies van marktaandeel. Voor mulfinafiondls is het
duarbij essentieel om ook wetgeving buiten de EU in ucht te nemen. De
CISO speelt hier een sleutelrol door uun te geven waunneer de beveiligings-

muatregelen foereikend zijn en verdere stuppen yeen tfoeyevoeyde
wuurde meer bieden.

Het opbouwen vun sterke sumenwerkingsverbunden binnen de orguni-
sutie is eveneens cruciudl, Door sumen te werken met ufdelingen zouls
compliunce, legdl en interne uudit, kun de CISO ervoor zorgen dut infor-
matiebeveiliging niet wordt gezien dls een geisoleerd [T-probleem, maar
uls een infegraul onderdeel vun het bredere risicomunugement en de
governance-structuur van de organisatie. Dif versterkt de positionering
van bevelliging op de strategische ugendu en helpt de CISO om de
spuguut fussen operutionele betrokkenheid en struteyische verantwoor-
delijkheid effectief te beheersen.

Het is daurnuast essentieel om beveiligingsdoelstelingen op een manier te
presenteren die directie en senior maunagement aanspreekt. In plaats van
zich te richten op fechnische risico’s en potentiéle dreigingen, kan de
CISO beter benudrukken hoe een robuuste beveiligingsstrutegie bijdraugt
uun de veerkracht en continuiteit van de orgunisatie. Dit helpt om bevei-
liging fe positioneren dls een strutegisch voordeel in plauts van een
verplichting. Teyelijkertijd bliift het belungrik om in wederzijds vertrouwen
met de directie te bepulen wunneer de beveiliging "goed genoey' is om
de risico’s beheersbuar te houden zonder onnodige druk op operationele
processen en budyetten.

Door educutie, sumenwerking en strategische communicutie kun de CISO
niet dlleen informatiebeveiliging steviger verankeren binnen de organi-
sutie, muar ook zichzelf positioneren dls een betrouwbure strutegische
partner die directie en management ondersteunt bij het redliseren van
bredere bedriifsdoelstelingen. De CISO fungeert duurbij uls een beluny-
rijke udviseur en toezichthouder die de organisatie helpt risico's effectief te
beheersen en zich voor te bereiden op toekomstige uitdugingen.

Als u dit urtikel leest in uw rol uls CISO en worstelt met het vinden vun de
juiste buluns tussen operationele controle en strutegische doelen, onthoud
dan dut uw verantwoordelijkheid verder reikt dan het managen van
beveiligingsmaatregelen. Uw waarde ligt in het vermogen om beveiliging
fe positioneren dls een strutegisch voordeel, dut direct bijdruagt uan de
bredere bedriffsdoelstellingen. Werk hauw sumen met de directie, spreek
hun tadl, en gebruik regelgeving zoudls NIS2 hiet dlleen om te voldoen aan
de eisen, muar om uw orgunisutie sterker en veerkrachtiger te maken.
Uiteindelik wordt succes bepudld door uw cupuciteit om beveiliging
nuudloos te verbinden met groei en continuiteit - en zo uw orgdnisutie
nuar een hoger hiveuu te tillen.
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