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Jaar Ontwikkeling

2016 Gemeentebrede focus op informatiebeveiliging (voorheen fragmentarisch) ➔ 
GBA-audit

2017 Introductie van ENSIA voor jaarlijkse verantwoording aan het college

2018 Harmonisatie naar eenduidig normenkader ➔ Baseline informatiebeveiliging 
Overheid (BIO), gebaseerd op ISO27002:2017 en overheidsmaatregelen

2019 Naleving AVG (privacywetgeving)

2023 Aankondiging: BIO zal wettelijk worden verankerd

2024 Aankondiging: Gemeenten vallen onder NIS2

2025 BIO 2 (op basis van ISO27002: 2022) en NIS2 zullen in Q4 in werking treden





•

•

•

•



•

•

•

•

•

•

•



•

•

•

•

•







•

•

•

•

•



Themabeleid

In
fo

rm
at

ie
b

ev
ei

lig
in

g

P
ri

va
cy

R
ec

h
tm

at
ig

h
ei

d

A
rc

h
ie

fb
eh

ee
r

CISO Privacy officer Controller Archivaris

Intern beheersingssysteem

Bedrijfsprocessen

Beheerorganisatie / poortwachters

Integrale interne beheersing
(horizontaal)

Themabeleid Themabeleid Themabeleid



MCS

ISMS DPMS BCMS DQMS FCMS

Integrale beheersorganisatie

: Management control system
: Information security management system
: Data protection management system
: Business continuity management system
: Data quality management system
: Financial compliance management system

MCS
ISMS
DPMS
BCMS
DQMS
FCMS
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Een ISMS kan starten bij niveau 1, biedt 
structuur en standaardisatie, en laat 
gebruikers groeien met visie en ambitie.





Privacy 
(AVG)

Informatie
beveiliging

Bedrijfs-
continuïteit



Risk management by exception vanuit de 2e lijn

Vaststellen opzet en bestaan vanuit de 1e lijn

Toetsen werking vanuit de 3e lijn
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http://www.key2control.nl/
https://key2control.nl/category/blogs/
http://www.key2control.nl/webinarkalender/




Een papieren tijger?

Tijger in de tank?

        

Ja! 
overheid heeft een 

documentatieplicht.

ja! 
Overheid heeft een 

zorgplicht, meldplicht 
en extern toezicht 

(NIS2). 
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