Verf® |

Help ... mijn klanten en medewerkers loggen vanaf 2026
alleen nog maar in met hun ID wallets

Robert van Altena
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Verf® | ID wallets in de vorm van identity apps op je smartphone

2 Security Congres 2024 2024 VeriD ©



Verf

f

Owerzicht

Wat staat er in een ID wallet - Yivi als voorbeeld

Gegevens

Pilot Paspoortgegevens
Pilot Gemeente Amsterdam

Persoonsgegevens
Je Gemeente

Persoonsgegevens van de
bank
Stichting Privacy by Design

Demo Energieaansluiting

Demo Alliander

Demo SURFdrive licentie
Demo SURF

Demo gezinssamenstelling

Gogevens Scan QR Activiteit

Security Congres 2024

Persoonlijk

. Persoonsgegevens
Uitgegeven door:
Je Gemeente

Volledige naam
R. van Altena
Voorletters

R.

Voornamen
Robert
Voorvoegsel
van
Achternaam
van Altena
Geslachtsnaam
Altena
Geslacht

M
Geboortedatum
07-05-1965
Ouder dan 12
Ja

Ouder dan 16
Ja

Ouder dan e—

S0
B3 Nijmegen

Persconsgegevens toevoegen

Log in via DigiD om je persoonsgegevens
en adres aan Yivi toe te voegen.

Dig Voeg gegevens toe

Je gegevens worden opgehaald via de
gemeente Nijmegen, ook als je daar niet
woont. Je logt daarom in via DigiD bij de
gemeente Nijmegen.

Opties

4> Opnieuw ophalen @& yivi.nfjmegen.nl

. hm
W Verwijder gegevens O
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Ver[® | Inloggen bij de gemeente met je ID wallet

@ O | MinNjmegen - Inloggen % [ Min Nijmegen - Inloggen x  +
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https://mijn.nijmegen.nl/login * ]

SR
% Nijmegen

Inloggen Mijn Nijmegen

U kunt kiezen om met DigiD in te loggen of met Yivi. Organisaties kunnen ook met eherkenning inloggen.

Dig INLOGGEN MET DIGID m INLOGGEN MET YIVI INLOGGEN MET
EHERKENNING

Door in te loggen geeft u uw BSN (BurgerServiceNummer) door. Dit is een uniek nummer waaraan uw persoonlijke gegevens zijn gekoppeld. Wij vragen uw BSN zodat u
alleen uw gegevens ziet. Met Yivi ziet u welke gegevens van u gevraagd worden als u inlogt. Lees meer over Yivi.

Over deze site Contactgegevens
Toegankelijkheid Q Stadswinkel, Mariénburg 30
Privacyverklaring Y, 14024
Cooldes gemeente@nijmegen.nl

Proclaimer

Gemeente Nijmegen

Sitemap

m

= B %
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Inzageverzoek schaderegistratie - Centraal Informatie Systeem

@ DO |[B] MinNijmegen - Inloggen x Start inzageverzoek | Stichting CI' X -

o] https://stichtingcis.nl/nl-nl/Consumenten/Start-inzageverzoek

< C I S > Stichting Centraal Informatie Systeem

Partner in Verzekeringsdata & Risico inschatting

Consumenten Deelnemers Regelgeving €IS Privacy Statement

U kunt uw inzageverzoek op twee manieren bij CIS indienen >

1. WebApp 2. Post

@ Uw registraties inzichtelijk binnen een maand

Via de WebApp van CIS kunt u uw
registraties sneller inzien. Door middel van
de Yivi app kunt u uw persoonsgegevens
veilig aan ons verstrekken.

Samen met het ingevulde inzageformulier
stuurt u een kopie van uw
legitimatiebewijs per post.

Bekijk welke stappen

Bekijk welke stappen >
u moet nemen

u moet nemen

v

1. WebApp

Deelnemers inlog

A ) 3
Inloggen | NL EN

Deelnemers support

Met de WebApp van CIS kunt u het inzageverzoek zelf regelen. Als u de stappen juist heeft doorlopen, krijgt u sneller de registraties te zien die betrekking

hebben op uzelf. Uw bedrijfsregistraties kunt u opvragen door gebruik te maken van per Post.

Q Zoeken

m

r @

%
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Ver[® | Inloggen bij de verzekeraar met je ID wallet - stap 1

@ 0O ‘m Mijn Nijmegen - Inloggen X | @3 Startinzageverzoek | Stichting €I X ¥ NN Prototype x 4+

< (0 (5] https://nn-prototype framer.website/inloggen

Particulier Zakelijk Fondsen and koersen Adviseur

nationale
nederlanden

Welkom

Gebruikersnaam LDgiI‘I met je ID-wallet

Als je een ID-wallet gebruikt, kun je vei
snel inloggen. Meer info

(1 Login met je ID-wallet

Login met de NN app

Wachtwoord

Volgende keer gemakkelijker inloggen:
onthoud mijn gebruikersnaam

> Inloggegevens vergeten

Inloggen Pensioen
Scan de QR-code met de NN app. Meer info

Inloggen Mijn NN Zorgverzekering Mijn nn-account

Ik wil een mijn.nn-account aanmaken

Ik heb al een activatienummer ontvangen

& Madein Framer

- LI LLEE TEK o eam S
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Inloggen bij de verzekeraar met je ID wallet - stap 2

D | Min Niimegen - Inloggen

https://spas.ronan.ver.id/session/disclosure/start/default

X | €3 Startinzageverzaek | Stichting CI* X [ Ver.iD - Interaction x  +

Ver@ 3 NL

Deel makkelijk je gegevens
& .
\ nationale
(i _|’ nederlanden

Nationale-Nederlanden Schadeverzekering
Maatschappij N.V. gebruikt Ver.iD om jouw
persoonlijke informatie veilig te ontvangen. We
begeleiden je stap voor stap om dit eenvoudig te
doen met een identiteitsapp op je smartphone.

Wat

zijn identiteitsapps?

Hoe worden mijn gegevens beschermd?

Annuleren Doorgaan

Voorwaarden
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Ver[® | Inloggen bij de verzekeraar met je ID wallet - stap 3

® D | Mijn Nijmegen - Inloggen x [ Start inzageverzoek | Stichting CI' X VeriD - Interaction x =+

&« %) ) https: //spas.ronan.ver.id/session/authentication/pick/default

VerID oo NL

Selecteer je identiteitsapp

Datakeeper Laatst gebruikt
Ontvang betro e ge ¢ >

snel.

Py Yivi Aanbevolen

over jouw gegevens.

e Digidentity

Digital identity makkelijk gemaakt.

Je gaat authenticeren bij Nationale-Nederlanden
Bank N.V.. Selecteer een van de bovenstaande
ondersteunde identiteitsapp(s) die op je
smartphone geinstalleerd staat.

Geen van deze app(s) geinstalleerd?

Waarom wordt mijn identiteitsaf et ondersteund?

Annuleren

Voorwaarden
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Inloggen bij de verzekeraar met je ID wallet - stap 4

© O [[ﬂ Mijn Nijmegen - Inloggen X [ Start inzageverzoek | Stichting I % [[) VeriD - Interaction

&~ G @  httpsy// spas.ronan.ver.id/session/disclosure/inter: hulak/start

Ver@ o2 NL

Scan de QR-code met de Yivi app

Na het scannen van de QR-code met de Yivi app
gaat het verzoek verder in de app. In de app heb
je volledige controle over wat je gaat delen.

| Heb je de Yivi app nog niet?

Ga terug Annuleren

Voorwaarden

. Persoonsgegevens
b Uitgegeven door:
Je Gemeente

Yolledige naam
R.van Altena

E-mailadres

Uitgegeven door:
Yivi

E-mailad-es
raltenas@upemail.nl

W @
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Verf® | Inloggen in een voor CIAM experts nog herkenbaardere vc
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Welcome

Log in to dev-hb5gdbvzvr52Ig80 to continue to

Ver.iD login demo.

( Email address*

Password*

Forgot password?

Don't have an account? Sign up

OR

& Continue with Google

[@® continue with Ver.iD

Ver[® L

Selecteer je identiteitsapp

(& Datakeeper  Laatst gebruikt

2 Yivi

Nz Digidentity

Annuleren

Voorwaarden

Ver®

Scan de QR-code met de Yivi app

Volledige naam
H. van Altena

Voornamen
Robert

Geslachtsnaam
Altena

E-mailadres

Uitgegeven door:
Yivi

E-mailadres
r.altena8@upcmail.nl

Gegevens delen
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Ver[® | eIDAS2.0 - European Digital Identity framework regulation

In 2025 citizens in 27 European countries
must have access to public and financial
services using their ID wallets
(EU regulation)

European

Digital Identity

Electronic identification means a material and/or
immaterial unit, including European Digital Identity
Walllets containing person identification data and
which is used for authentication for an online service
or, where appropriate, for an offline service.

EU framework for a European Digital Identity

11 Security Congres 2024

European Digital Identity framework regulation
MINIMUM LIST OF ATTRIBUTES TO BE PROVIDED BY EU MEMBER STATES

Further to Article 45d, Member States shall ensure that measures are
taken to allow qualified providers of electronic attestations of attributes
to verify by electronic means at the request of the user, the authenticity
of the following attributes against the relevant authentic source at
national level or via designated intermediaries recognised at national
level, in accordance with national or Union law and in cases where
these attributes rely on authentic sources within the public sector:

1. Address

. Age

. Gender

. Civil status

Family composition

Nationality

. Educational qualifications, titles and licenses

Professional qualifications, titles and licenses

. Public permits and licenses

10.Financial and company data

2 OONOODN®N
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Ver[® | eIDAS2.0 - Architecture and Reference framework - roles

National PID Provider (3)
Accreditation e—,
Body (14) "~ -
I
I
I
; | ; - Issues PID - .
Conformity Authentic Provides QEAA Provider lssues QEAA » EUDIWallet Relying Party
Assessment Source (8) ®- qualified ¢ = » (5) ————Issues EAA—p Instance @—Presents PID/(QEAA =——3 (%) - ~\
Body (10) data : I, - s~ Provides QC ———% I’ - |
I
1) |
: [ t Controls / activates | :
| |
I
Supervisory 1 EAA Provider 4 = =Offers services = = ¢ |
Body (11) : : (6) *— User (1) 4~ —Provides Wallet solution = -® ::E,UDI.;VaE:;; |
T I‘. 4— — —Provides support= — — @ ALEE ..l :
: I g - : |
I
1 : 7 Provides support, | :
i " | tools and libraries | |
(Q)EAA Schema I},  QESProvider I Device (0S) : I
s ——— -.
Provider (13) : : | l’ (7) g \___ _Provides __ _ ______ - Manufacturer |
1 : I device (12) | :
L |
i }
1
Legend ! 1 Registers . 1!
9 N smmmmem—meo oo e oo oo Trustedlst L ___ e 4
\ S S S S S S S S S S S S S S S SS S oSS o} [gRioviden(4) e e d
Primary Role Component Governance Role

@——=In scope of the ARF =

@ — = NOT In scope of the ARF = == = =}
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Ver[® | FIDA regulation drives use of ID wallets

Financial data access
Position Paper DNB and AFM

DeNederlandscheBank

Outline of the proposed roles, transactions and applicable regulations/frameworks
Permission &
Authentication P m e mm e m -
1 1
Pt 1
1 I
P — — — - 1 [ Pm—m———————— "
Permission | I Permission ! . | Compensation | | Data user
Data owner & Authen_ : : & -Authen_ : Data Provider : | ; : Data
tication ; Permiceion 1 Despen | Dataaccess | i I;manci-al | processing
> management fr— f_-bl n .orlrl_an.n |'_">
I latfo | 1 1 | Service Provider
| pationn \ e E i (FISP) |
| | | I
| | | I
1 \‘ % 1 |
o e e 4 Transaction metadata b 4
'L | Entity regulated by Data Governance Act (DCA) Transaction subject to GDPR and data ethics =~ Transaction subject to SIF
S requirement
r=—=-"
I | Entity regulated by Open Finance Regulation (OFR) —— Transaction subject to horizontal guidelines
Note: This diagram is only a first sketch. .
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Ver .) Commercialfanc®perational HQ Technical HQ

Koivistokade 3, Amsterdam Klokgebouw 153, Eindhoven

Thank you

Robert van Altena

robert@ver.id
+316 53 73 60 80
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