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Is uw organisafie AVG-proof?

Zorg dat uw persoonsgegevens beschermd zijn
en anonimiseer ze met datadash

www.data-anonimiseren.nl. @
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Oproep

Beste lezer,

Mogen wij u straks - na het lezen van deze B - vragen wat u ervan
vond? Of de artikelen inferessant, leuk en nuftig zijn? Of u onderwerpen
mist? Wij zijn benhieuwd haar uw mening! Reacties pladtsen we graay in
de volgende editie van IB en op onhze website.

En heeft u een idee voor een artikel? Of heeft u wellicht een kant-en-
klaar artikel liggen? Ook dan horen wij graag van u. [B is een blad van,
voor eh door de leden van PvIB, madr uiteraard zijn auteurs van buiten
de PvIB gemeenschap ook van harte welkom.

Een auntal sugyesties voor onderwerpen: hoe gudt het bij uw
bedriff/organisutie met de voorbereidingen voor de AVG/GDPR? Neemt
u al muatregelen voor de Brexit? Hoe beschermt u uw IT park tegen
fouten in de yebruikte processoren? Experimenteert uw organisutie dl
met ‘block-chain’ technologie, en wat voor beveiligingsmaatregelen
ZOU je duurvoor moeten toepussen?

Zomaar wat vragen over dctuele onderwerpen waar we elkaar dls PviB
gemeenschap zeker mee kunnen helpen. En van elkaar kunnen leren.
Geen probleem dls u geen ervaring heeft met het schrijven van
arfikelen, daar kunnen wij u dls redactie mee helpen.

Voor sugyesties, opmerkingen, verbeterpunten, maar voordl artikelen
kunt u terecht op hr@pvib.nl!

De redactie
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IN dit nuMmmer

o, ulweer 2018. Een beefje een hieuwe opzet hu het

vertrek van Lex Borger uls hoofdreducteur. Om fe

beyginnen het voorwoord. Elke uitgave van IB Magazine
krijgt een undere hoofdreducteur, per toerbeurt. Een roulerend
hoofdreducteurschap dus. Ohdergetekende may de dftrap
doen voor het eerste nummer.
Verder is het plun om meer themutisch te guun werken, in
sumenwerking met de andere PvIB commissies. Zouls vorig jaar
dl is uungekondigd, yuun we meer yebruik muken van de
elektronische moyelijkheden. Duartoe pukken we rond mei het
thema Internet-of-Things (loT) dls pilot. Zichtbaar op de website
(bloy), in een uctiviteit en in het muguzine.
Processen/drauiboeken worden uungepust. We zijn benieuwd
hoe dat gaat (be)vallen.,
2018, het juar van de GDPR, zo lijkt het wel gezieh de uunducht
in de mediu, van adviesburedus, cursussen van
opleidingsburedus et cetera. Maar er komt hog meer, zodls
PSD2 (Puyment Services Directive 2) en elDAS. Ook de luutste
twee hebben veel privacyuspecten.
Veel aanducht voor Security Awareness. Dat blijft belangrijk,
ook voor komend jaar. Uiteindelijk zijn de meeste incidenten

Opinie - Zeven trends die enterprise IT
aandrijven in 2018 - 4

MaGMu: u frumework und tool

for use cuse munagement - 6

Column Privacy - Denk eens wat vaker

aan mijin 2018 - 11

Cyberveilig gedray: Waaurom déen we
het hou niet? — 12

E-mailphishing blijft een hardhekkig probleem - 16

voorwoord & inhoudsopgave

ROULEREN

toch te wijten aun de *human factor’. Dit nummer heeft
‘Security Awdreness’ dls ferugkerend thema en een aantal
artikelen over dit onderwerp, gezien vanuit verschillende
invalshoeken: wat is zinvol en wat hiet, hoe verander je gedray,
hoe verbeter je de effectiviteit, de inzet van mystery guests...
Andere urtikelen guun, onder undere, over het Use Cuse
Framework (MuGMu) dut gebruikt kan worden binnen een
SOC en het juarlijkse Dutu Breuch Investigations Report (DBIR)
vaun Verizon. Voor elk wat wils dus.

Ik verwacht dat komend juar helaus weer vele incidenten
zullen plaatsvinden. Nog meer en heftiger dun tot hu toe. In de
rubriek *Achter het Nieuws’ hebben een aantadl redactieleden
hun verwachtingen voor 2018 uitgesproken.

Tot slot: dls lezers (leden en niet-leden!) zich geroepen voelen
een urtikel te schrijven? Grauy! Loopt u over van ideeén, muar
heeft u wat moeite met schrijven: de redactie is u graay
behulpzaam.

Tom Bakker

Uit het bestuur — Raoul Vernede - 19

Hoe de zes geheimen van het overtuigen de
mystery guest helpeh - 20

Column Aftributer — Trustable execution — 25
Generieke security awdreness gericht op
gedraygsverandering vaak ineffectief — 26
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OPINIE

ZEVEN TRENDS DIE
ENTERPRISE IT
AANDRIJVEN IN 2018

Security komt voort uit business-IT alignment

Verizon heeft zijn jaarlikse IT voorspellihgen weer gedaan(1). Verizon’s jaarlijkse Dutu
Breuch Investigutions Report (DBIR) is ul een favoriet nuslugwerk voor mij, maar deze
frendwdatcher notitie biedt ook een yoede yeleyenheid om vooruit te kiken naar
de security-uitdaugingen waar we dls professionuls mee te muken gaun krijgen.

| wordt ‘security’ maar in €én van de zeven trendtitels
genoemd, de beschrijvingen van de undere trends
bevatten ook vaak verwizingen haar security. Ik loop ze
daarom dllemadl even langs:

Verizon verwachtte in 2017 al dut software defined networking
een grofe vlucht zou hemen. SDN groeide wel, maar

schoorvoetend. En het guat hier ook over SDN buiten de
dutacenters. Dit vergt echt een overzichtelijke en contfroleerbare
integratie van security in de SDN controllers. Wat ik hierbij mis voor
de security professiondl zijn hieuwe beveiligingsmodellen en -
raamwerken om zo de beheersing over SDN fe regelen. De SDN
controller moet zich bewust zijn van wat de security-aspecten zijn
van de informatie die over het hetwerk gaat. Verizon hoemt dit
het application-awdare network.
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opinie: zeven trends die enterprise IT aandrijven in 2018

Security goes underground

Ik worstel hierbij echt met de titel. Security moet juist duidelijk en
fransparant op tafel liggen. Verizon legt de nadruk op de plaats
van de muatregel. Deze verhuist haar het platform, waar het
dun yrip heeft op ulle informautie die in het platform verwerkt
wordt en door het platform stroomt. Ook spreken ze hier over
het globudl rekening houden met ‘indicutors of compromise’
en het belang om deze met iedereen fe delen. Dit is inderduud
een frend die we dl waurnemen op dit moment. Als dit een
stap verder getrokken wordt, dan is ook de effectiviteit van de
security controls in je bedriffsnetwerk kwantitutief te meten, wat
infegratie en enferprise risk management processen moyelijk
maakt. En dan ligt security inderdauad duidelijk en fransparant
op tufel bij de raud vun bestuur. Dut zou een mooie
ontwikkeling zijn, al denk ik dat dit hoy wel een puar juar meer
zal vergen.

Digital collaboration is table stakes

Al juren verwachten medewerkers dat ze overdl en dlfijd
toeyuny hebben fot bedrijffsyegevens. En we zien ook de
opkomst van de vele cloud-platformen die dit mogelijk maken,
met dlle kritische kunttekeningen die duarbij te muken zijn over
de beveiliging. Dut remde udoptie bij ondernemingen, de
financiéle industrie en overheden. Verizon geeft aan dat dit nu
ook veilig en snel zal kunnen. Hierfoe worden de technieken uit
de eerste twee trends toegepust. Of het duh veilig genoey is
om ook op kritische informatie foe te pussen, wachten we even
of,

Artificial Intelligence and Robotics take on the Internet of
Things

We hebben het regelmutig gehud over de loT hachtmerrie.
Verizon ziet een redding: Artificidl Intelligence. Door Al toe te
pussen bij het beheer van loT in de orgahisatie wordf
grootschulige inzet moyelijk, zonder de infrustructuur overmatiy
e belusten. Als we inderduud een controleerbuar SDN-beheer
hebben, dun zie ik het beheer van loT zo wel werken.

People take control of the digital experience

Mensen worden zich steeds meer bewust dut kenhnis over hen
macht geeft. Door het geven van toegung fot hun informatie
verwuchten ze ook een effectieve en intieme didlooy met hun

leverancier. Dit is de tfrend wadar ik de meeste moeite mee heb
om die te volgen. Als mensen bewuster worden, worden ze juist
ook terughoudender met het beschikbaar maken van die
informatie. Bedrijven die een goede klantbeleving kunnen
inrichten, waarbij ze ook respect tonen voor de privacy van
hun klanten, zullen de grootste stappen kunnen maken.

Interoperability will be a priority for public safety

Verizon wijdt een trend geheel aan first responders’. Dit komt
door hun business focus, denk ik. Ze doen bijvoorbeeld goed
werk in crisisgebieden om, bijvoorbeeld, snel schade in kuart te
brengen met drones en de connectiviteit provisorisch te
herstellen. Als je dit doet, moet je wut je leert ook willen delen.
lk zie dit geheel in het verlengde liggen van het delen van
indicutors of compromise, yenoemd in frend 2. Dit kuh je dlleen
grootschalig voor elkaar krijgen, dls je de communicatie-
infrastructuur en de beveiliging van de informatie los kunt
frekken van elkaar, En dan is de link haar frend 2 compleet.

Simple is the goal

Dit roepen we dls security professionals dl jaren. Het zou
inderdaad mooi zijn uls eenvoud froef wordt. Verizon hoemt
het focussen op de kerntaken (the core) en het ufstofen van
de vervelende werkzaumheden (chores). Deze focus is wat
startups hun snelheid in handelen geeft. Mijn grote zory dls
beveiliger is dut security dun ook uiteen guut vallen in core &
chores. We zullen dus inzichtelijk moeten maken wat de
kerntaken zijn en hoe yoed we die tuken uitvoeren. Dun
kuhnen de undere werkzaumheden inderduud uitbesteed
worden.

Ik kom tot de conclusie dut softwure defined networking en
het meetbuur muken van het effect van de
beveiligingsmuutregelen de grote uitdugingen guun worden
voor de security professionul. Als we ons ervan kunnen
overtuigen daf we SDN kunnen beheersen en de werking
ervan goed kunnen monitoren, dan ben je grotendeels klaar
om de uitduygingen die voortkomen uit ul deze trends uun te
pukken.

Referenties
(1) http://vz.to/2133C8d

Lex Borger is senior security consulfant b i-fo-i. Hj is bereikbaar via [.borger@i-fo-.hi.
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MaGMa: a framework and tool for use case management

Introduction

A Security Operations Center (SOC) has a centradl role in
protecting aguinst and deuling with cyberattacks. In the
ever-chunging lundscupe of cyber security, there ure
many threats to protect aguinst, Each of these threats can
have uniyue indicutors in different purts of the cyber
killchain (1). It is the job of the SOC to recoygnize the cyber
thredts facing the organization in un early stage, mount
the uppropriaute response und help to udjust security
purameters to avoid breduches. This process of Monitoring
for manifestutions of cyber thredts is culled security
monitoring.

Security Monitoring

To support the security monitoring process, u security
monitoring system is used. In particular u SIEM (Security
Information und Event Management) system is an essentidl
purt of the security monitoring processes. Additionul
monitoring systems, such as anomaly detection, infrusion
detection (both hetwork bused und host-bused) und big
duta platforms for analytics can dlso be found in More
eluborute security monitoring infrastructures.

Security monitoring use cases

To provide u structured upprouch to security monitoring,
use cuses ure used. Essentidlly, use cuses describe
manifestations of threats from < high level (the modus
operundi of the cyber criminuls) to the lowest level
(concrete security events in the infrustructure such us
exploits, fuiled logins, etceterd). Use cuses dlso describe
follow-up uctions (incident response) und are tied with
business drivers to show how security monitoring reduces
risk in the orgunization. Within the complexity of the security
architecture, use cuses cun provide structure und
overview.

MaGMa Use case framework

To orgunize use cuses, U use cuse framework should be
used. Such frumeworks enuble control over use cuses und
provide insight into identifying how well an orgunization is
cupuble of defending ugainst cyber threuts. For this
purpose the MuGMa Use Cuse Framework (hereufter
culled: MuGMu) wus creuted, in u collubordtive effort of
severdl finuncidl institutions ussociated with the Dutch
Financial Information Sharing and Analysis Community (Fl-
ISAC). MuGMa stands for Management, Growth and
Metrics & ussessment. MuGMu is bused on the existing
framework und tool developed und used by ABN AMRO
Bunk, complemented with views, experiences und best
pructices from other finunciul institutions. The framework
consists of u document outlining the frumework und u

supporting fool for actual munagement of use cuses within
the SOC.

This urticle represents u brief version of the full MuGMu
documentation. The full document und the tool cun be
obtuined from:
www.betaalvereniging.nl/veiligheid/publiek-private-
sumenwerking/magmau

MaGMa use case definition and model
The focus group started off by credting the following
definition for use cuses:

“A use cuse is U security monitoring scenario that is aimed
at the detection of manifestations of u cyber threat”. A use
cuse hus u struteyicul, tucticul und operationul
component.

With the definition in place, elements of the use cuse could
be identified fo creute u use cuse model. The elements
that comprise the use cuse cun be divided info three
layers:

- Business layer: the business layer of the use cuse
describes how the use cuse is conhected fo the
orgunization’s business needs;

- Thredt layer: the thredt layer of the use cuse describes
the threut thut the use cuse is infended for. Severdl
aspects of the threat are important;

- Implementation layer: this is the operdational layer,
where uspects that are relevant for implementation of
the use cuse in the operational security monitoring
architecture are described.

These luyers were discussed in detuil, which led to the
followiny use cuse model:

= Conbaxt

— L3

Figure 1 - Use cuse model
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The blocks in blue color cun dlso be found in the
supporting MaGMa UCF tool. The green blocks are part of
the use cuse, but documented elsewhere in the security
monitoring documentution.

MaGMa elements

With the use cuse model in pluce, the busis for MuGMu
wdas creuted. Each of the elements (Management, Growth
und Metrics & assessment) will be expluined heredufter.

Management of Use Cases

When the use cuse frumework hus been creuted, it ulso
needs to be muintuined. This is whut use cuse
management is for. Essentidlly, it is life cycle management
for use cuses und is built up out of four phuses:
ohbourdiny, operationdl, muintenunce und offlouding.

Onboarding (plan and build)

For the onbourdiny of hew use cuses the use cuse
elements from the model should be made concrete.
Stakeholders thut provide input into the use cuse must be
mude purt of the process to ensure proper ulignment with
these stakeholders. Onhce dll relevant information has been
identified, the use cuse cun be documented und
operdutiondlized.

Operational phase (run)

In the run phuse of u use cuse dll operutionul elements ure

implemented and running us part of ddily security

operutions. Concretely, this meuns, that:

- loy sources huve been udded to the security
monitoring systems und supply the required informution;

- scope hus been determined und implemented for this
use cuse;

- security incident response is known und documented;

- roles und responsibilities for this use case have been
formally documented;

- security monitoring rules have been implemented,
tested und documented.

Maintenance (change)

There are severdl types of input that lead to changes within

the use cuse. Most likely, these changes will be carried ouf

ut the implementdation level, ulthough changes ut the

threat and business levels will occasiondlly be required. This

section identifies potentiul sources for input info chunhye

muhuygement for use cuses. These cun be divided into two

main drivers:

1 Environmental drivers: these ure chunyges to use cuses
resulfing from changes in the organization.
Environmentul drivers include chunges to the threut

lundscupe, chunges to the business, chunges in rules
and reguldations and changes in the [T infrastructure.

2 Operutionul drivers: udditiondlly, operutional drivers
cun leud to chunye us well. Red teum testing us
incidentul input for improvement und lessons leurned
from incident response us a confinuous input for
improvement ure importunt fo consider. Threut hunting
is ulso un importunt driver for chunyge.

Offloading (decommission)

When use cuses ure ho longer reyuired, un offlouding
process should be followed fo remove the use cuse from
the frumework ut euch of the layers. The sume inputs thut
feed the chunge munugement of the use cuse mauy
trigger the decommissioning of the use cuse.

Figure 2 provides un overview of the life cycle
muhugement process und the input received.

7S

Use case LCM

Incrdar response Businass
Hunting E IT landscapae
il J
| landscaps |

Figure 2 - Use cuse muhugement overview

Growth (Capability and Maturity)

With g use cuse framework in place and severdl use cuses
implemented, un important yuestion arises: how to move
towurds more muture und more effective security
monitoring? To answer this yuestion, two aspects must be
evuluuted. These uspects ure cupubility and maturity.

Capability
Use cuse capubility dedls with how well a SOC is cupable
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MaGMa: a framework and tool for use case management

of detecting security threuts. Highly cupuble SOCs will
have multiple layers of detection (detection-in-depth) und
udvunced security tooling for security monitoring. Of
course, these SOCs ulso have highly professional personnel
to ensure that their advanced technical capability is
backed with equdlly advanced analyst knowledyge.

Growinyg in use cuse cupubility can be donhe by growing
the humber of use cuses (fraumework completeness), or by
increusing the yuulity of un existing use cuse (use cuse
completeness). This can be by increusing the humber of
ussets (log sources), by adding hew types of ussets o the
security monitoring systems or increusing the number of
security monitoring rules.

The most effective risk-bused upprouch to cupubility
growth is by first using risk levels to identify high-risk use
cuses und then using residudl risk to determine the reyuired
implementation level per use cuse before moving to the
next use cuse.

Maturity

Maturity dedls with how well u SOC is uble to provide
effective security monitoring continuously und how well it
cun adeyuately dedl with the output of security
monitoring. A highly muture SOC will provide consistent
and repeutable output in ferms of high-yudlity reports and
effective incident response. Additionadlly, u highly mature
SOC will improve continuously und consistently through u
stundurdized process. Therefore, stundurdization und
documentution dre significunt uspects of maturity.

According to the CMMI (2), the five muturity levels can be

identified:

1. Initidl: ud-hoc und chuoftic operutions;

2. Munuged: structured security monitoring;

3. Defined: fully structured use cuse framework;

4. Quuntitutively Munuged: gouls are set for qudlity in the
use cuse munugement process;

5. Optimizing: churucterized by continuous improvement.

Metrics & Assessment

To determine the effectiveness of the use cuse framework
in delivering optimal security monitoring, metrics dure
reguired. The MuGMa framework should be regularly
ussessed using these metrics. The outcome of such
assessments cun be used fo identify strony und weuk spots
within the framework. Note that the focus here is on
yuuntifiable metrics. Three types of metrics have been
identified: embedded metrics, control metrics und output
metrics. Each of these types will be examined.

MaGMa UCF embedded metrics

There ure severul metrics embedded into the UCF. These
metrics ure used to provide steering information regarding
the effectiveness of the use cuse framework. The
embedded metrics include effectiveness, implementation
level und coveruge. From these vulues weight und
potential are culculuted. Weight is the overdll score of
effectiveness, implementaution und coveruge. Potentiul
provides insight intfo the growth potential of the use cuse
by culculuting weight relutive to effectiveness.

MaGMa control metrics

Control metrics provide yovernaunce informution on the
framework itself. The control metrics thut cun be used ure:
chunges o the framework, growth in humber of use cuses:
Mmeusure chunge in monitoring scope, growth in weight
and changes fo potential.

MaGMa output metrics

The last cutegory of metrics is metrics on the output of the
MauGMu frumework. The following metrics were idenfified:
the humber of dlerts, number of incidents per use cuse,
false-positive ratio und humber of fulse-negutives. False-
positives indicute yuulity und efficiency, while fulse-
negdutives indicute gaps in security monitoring.

MaGMa tool

The MaGMu UCF tool supports the use cuse manugement
process. The tool contuins dll elements of the use cuse
model depicted us blue blocks in figure 1.

Tool layers

On the right-hand side of figure 1, the phrases L1, L2 and L3
dare used. These represent the three layers of the use cuse
us they dre used in the MaGMa tool:

L1 Usa Cases J L1 s cases based on cybet kil chain and otfar threals

LZ Usa Cases ] L2 tactical it cases, incloding thrant acion

1:n
L3 Use Cases

Figure 3 - Use cuse luyers und relation

Each of these layers addresses different elements of the
use cuse. At the L3 layer a tfechnical use cuse af the
operutionul level is described. At the L2 and L1 luyer use
cuses ure described ut u tactical level and connected o
threut actors, business drivers und compliunce drivers.

InformatieBeveiliging MAGAZINE 9
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MaGMa: a framework and tool for use case management

The framework provides the ability to prove 1o your
stakeholders that the SOC is in control and adequately
managing and decreasing risk in the enterprise.

Tool usage

Usuge of the tool is expluined in detuil in the tool itself, but

the busic steps for implementution ure the followiny:

e First, outline the strategicul business layer. This will
provide the necessury context for the concrete use
cuses. Outlining the business luyer is done by speuking
with business stukeholders und determining purpose,
business drivers and optiondlly compliahce drivers for
the frumework.

e Then creute the L1 use cuses using the threut
landscupe. The seven busic L1 use cuses representiny
the steps in the cyber kill, complemented with six
additional L1 use cuses ure dlreudy present in the tool.
Additiondl L1 use cuses that ure specific for your
industry should be udded. For example: finuncial fraud
(for the financidl sector), industrial control system
subotage (for energy and utilities sector).

e Once the L1 use cuses huve been finulized, L2 use
cuses cuh be put info place. An extensive list of 62 L2
use cuses is dlreudy present in the tool. This list was
creuted using input from dll participating organizations.
The list muy contuin use cuses that ure not upplicuble
to your orgunization, or may not fully cover your
security monitoring reguirements. Therefore, it is
importunt to carefully select the proper use cuses und
extend upon this list where required und useful. Note
that for steps 2 und 3, it is of vitul importance fo include
security munugement stukeholders to ensure proper
dlignment with orgunizationdl risk & security
munugement processes.

e Lustly, the L3 use cuses should be outlined und
operutionulized. First, outline dll of the uctudl L3
monitoring rules. Then fill in dll other upplicuble
operdtionul elements (loy sources, scope und
detection mechunisms) for euch of the L3 rules us
desired. Furthermore, the embedded metrics us
described in chupter 5 should be set for euch of these
rules when they dare operutionudlized. A number of L3
rules are dlreudy present in the tool, bused on the
MITRE ATT&CK Mutrix for Enterprise (3).

The MuGMu UCF tool cun be used to sefup u hew
monitoring environment or can be edusily integrated into an
existing environment.

Conclusion

Use cuse munuygement is un essentidl activity in any
mature SOC. The use cuse mMuhagement process dllows
the SOC to yuin control over u lurge und growing humber
of use cuses by structuring the use cuses, connecting them
to business und compliunce drivers und threuts. The
MuGMa framework wds designed specifically o support
the use cuse munugement process. The tool provides u
very practical and flexible approuch to managing use
cuses in uny security monitoring environment, from simple
to complex. In toful, 12 L1 use cuses, 62 L2 use cuses und
169 L3 use cuses have been predefined in the tool, giving
orgunizations u jumpsturt in use cuse mMunugement.
MuGMu UCF works to be in control over your security
monitoring process und dlign the security monitoring to
business und compliunce needs. The frumework provides
the dbility to prove to your stukeholders that the SOC is in
control und adequately manayging and decredusing risk in
the enterprise.
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COLUMN PRIVACY

DENK EENS WAT VAKER AAN
MIJ IN 2018

Netflix brengt aan het einde van ieder jaar haar kijkstatistieken uit. Tot grote
hilariteit van velen. Toch dltijd weer [achen om die ene persoon in Engeland die
elke dug haar ‘Bee Movie’ kijkt of om al die mensen die 18 keer haar een
“slechte” kerstfilm keken. De publicutie gaut dun ook gepuard met prachtige
billbourds en tweets waarin de klunt noy verder ufyezeken wordt (maar we
noemeh geen hamen hoor!). Zo twittert Netflix bijvoorbeeld: “To the 53 people
who’ve watched “A Christmus Prince’ every day for the pust 18 days: Who hurt
you?” Ik weet hiet hoe het met u zit, maar ik krijg hier geen fijn gevoel bij als
klant.

Overigens is Nefflix niet de enige waar ik een minder prettig gevoel bij kreey.
Maudltijdservice Thuisbezorgd stuurde me beyin januari ook een prachtiy
overzichtsmdailtje. Daarin stond hoe vadk ik bij ze had besteld in 2017 en wat
mijn favoriete restaurant was om te bestellen. Daaronder stond ook hoeveel de
top-besteller ufgelopen jaar had besteld. Dut scheelde bijzonder weinig met
mijn aantal bestellingen (k = 75, fop = 89). Ik kreey duar toch een beetje een
slecht gevoel bij: “Jeetje, bestel ik echt zoveel? Kook ik dus zo weinig?” En eerlijk
is eerlijk, ik zou natuurlijk willen zeggen duat het restaurant waar ik het meest
besteld had een enorm gezonde kaart heeft, maar dat is natuurlijk niet zo. |k
vond die big duta-analyse van mijn eetgedrag toch iets te confronterend.

Maar waarom staat het me hu zo fegen om mijn eigen gedrag in een lijstje
feruggeworpen te krijgen? Omdat het foch voelt dls een privacyinbreuk. Bij het
Netflix voorbeeld kuh je nog zeggen: “Ach, het is heel erg gegenerdliseerd en je
kunt de persoon hiet herkennen, dus waar madk je je druk om?”. Dat blijkt niet
helemadl waar fe zijn: de persoon die ‘Bee Movie’ elke duy kijkt, wus zo
gevondeh door de pers; eeh johye ulleenstuunde moeder met een huilbuby.
De baby stopt met huilen, zodra die film opstaat. Daarnaast nagel je mensen
aan eeh publieke schandpadl, en dat is foch wat anders dan:  “Wij analyseren
uw kilkgedrag om onze dienstverleniny te verbeteren”.

Het is, met dlle middelen die fot onze beschikking staan, echt heel makkelijk
geworden om iemund fe vindeh met maar een puar (metau)kenmerken. Van
. anonhimiteit is hog maar zeer zelden sprake. Juist daarom wordt het tijd dat
bedrijven, en ook overheden, eens wat vaker aan mij denken. Elke keer dils zjj
data analyseren om ‘kekke” dingen te doen, moeten zij zich eerst de vraay
stellen: *“Wat heeft de klant/burger eraun?”. Als je duar geen fatsoenlijk
antwoord op kunt vindeh, moet je hoy eens heel serieus overweygen of je het
wel moet doen. En een extra grdfis fip: grappige lijsties waar je klanten een
rotgevoel van krijgen, zijn hatuurlijk hooit handig. Zo sta ik plots weer veel vaker
te koken en heb mezelf bezworen dit juar niet dlleen Minder te bestellen, mMaar
er ook voor te zorgen dut dis ik bestel het ongezonde restaurant niet met stip op
één staat auan het einde van dit juar, Oh, en die mevrouw Mmet die huilouby
stuur ik een DVD-tje op.

De beste wehseh voor een 2018 wuarin u maar zo mMin Moyelijk geunulyseerd
may worden!

Mr. Rachel Murbus
@rachelmarbus op Twitter
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WAAROM DOEN WE HET
NOU NIET?

De toenemende uunducht voor de menskunt van cybersecurity zal hiemund
ontgaun zijn. Naust het nemen van technische en organisatorische madatregelen,
richten orgunisuties zich steeds vaker op hun werknemers. Om meer grip te krijgen
op deze menskant, hebben wij de kennis van cybersecurity gecombineerd met
expertise uit psycholoyie, de wetenschup van het gedray. Dit levert interessunte
inzichten op die verder guun dun de vauk gebruikte awdreness trainingen. PvIB
publiceert hierover een drieluik waarvan dit het tweede deel is. In de vorige editie
werd uiteenygezet dut orgunisuties zich zouden moeten focussen op gyedray dls
einddoel en niet dlleen op bewustzijn. In het huidige artikel wordt verder ingegauun
op yedruysverandering. Ook wordt ingezoomd op de redenen voor het ontbreken
van cyberveiliy yedray. Waarom dden mensen vauk hiet wut er van ze verwacht
wordt, ferwijl ze wel wéten wat er van ze verwacht wordt (bewustzijn)?

Artikel 2 van Drieluik cyberveiliy gedray
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cyberveilig gedrag: waarom doen we het nou niet?

at de menskant van cybersecurity aundacht hodig

heeft, behoeft inmiddels geen betooy meer. Het

volstuat niet langer om de risico’s fechnisch of te

dichten en dut weten veel orgunisuties inmiddels. Dit
uit zich voordl in groeiende populariteit van awareness

frainingen in verschillende vormen, zouls yumes, e-

learnings of workshops. In de vorige editie van dit drieluik

hebben we echter luten zien dut er een kloof is tussen
awdreness (weten mensen wat er van ze verwacht wordt)
en gedruy (doen ze dut ook duadwerkelijk). Uiteindelijk is
het voor een orgunisutie belungrijk dut de medewerkers
zich veilig gedragen (Wetzer, 20174q).

Deel 1 van dit drieluik infroduceerde een programma

vanuit de psychologie dut zich direct richt op het

verunderen vun gyedray (Wetzer, 2017b). Het uitgungspunt
vah dit gedragsprogramma is dat gedrag heel specifiek
gedefinieerd moet worden. Een breed beyrip dls

‘cyberveilig gedrayg’ kan immers hiet gemeten of

veranderd worden. Doordat het programmad inmiddels

voor eeh groot uantal gedragingen is uityevoerd, is inzicht
ontstuun in de specifieke yedrauyingen die door
organisuties worden verstaun onder ‘cyberveilig gedray’.

Naust tal van voorbeelden van concrete gedragingen

(bijvoorbeeld printen met een code of een pus, voor de

werkomyeving een uhiek wuchtwoord gebruiken dut niet

ook privé gebruikt wordt), zijn de belungrijkste conclusies:

e FEris een universele set van clusters van cyberveilige
yedrugingen;

e De universele yedruyingen kunnen worden ygeclusterd
in de volgende zes onderwerjpen: wuchtwoorden,
cleun desk, phishing muails, vertrouwelike gesprekken,
vertrouwelijke documenten en pc-gebruik;

e Hef belunyrijkste gewenste yedruy binnen een cluster
verschilt per orgunisatie;

e Voor elke orgunisutie gelden tevens unieke
yedrugingen;

e Een deel van de gedrugingen is doelgroep-specifiek.

i.wetzer@hoffmunnbv.nl

Cyberveilig gedrag; wat houdt mensen tegen?

Nu er inzicht is in de concrete gedragingen die onder
cyberveilig gedray vallen, kan de stap haar
gedragsverandering gemaukt worden. Als het gewenste
ygedray in kaart is gebracht, heb je hamelijk precies
duidelijk wdt je van je medewerkers zou willen. De wens tot
gedrugsverundering impliceert dut het yewenste gyedrauy
noy hiet (genoey) optreedf. Om goed te begrijpen hoe je
hier invioed op kunt uitoefenen, bestuut de volgende stap
uit het onderzoeken wuurém het yewenste gyedray hu noy
hiet optreedt.

De redenen voor (het ontbreken van) gedrag kunnen
volgenhs de yedruystheorie van Muclnhhis, Moorman &
Juworski (1991) worden opyedeeld in drie fuctoren:
motivatie, capuciteit en gelegenheid. Met undere
woorden: wil iemund het doen, is hij in stuut om het te
doen en krijgt hij de kans om het te doen? Deze
ygedrugstheorie stelt dat motivatie, capaciteit en
gelegyenheid dlle drie op een bepuulde drempelwuarde
agunwezig moeten zijn, anders vindft gedrag niet plaats:
Menh ddet het pus echt, uls men het wil, kun én de kuns
krijgt om het fe doen. Andersom betekent dit dus ook, dut
medewerkers die bepuuld yewenst gyedruy hiet vertonen,
dut ofwel niet willen, ofwel niet kunnen, ofwel hiet de kuns
krijgen. Inzicht in deze redenen voor de ufwezigheid van
ygedruy geeft concrete handvatten voor muatregelen die
genomen kunnen worden en is duurmee een zeer
belangrijke stap haar gedragsverandering.

Het meten wuurom yedray hoy hiet optreedt, yebeurt
door middel vun diepte-interviews met werknemers uit de
doelgroep. In 2017 heeff een teum vun psychologen vun
Hoffmann gesproken met meer dan 100 medewerkers van
verschillende orgunisuties. Deze diepte-interviews zoomden
in op concrete yedrugingen die door munagement
of(C)ISO’s vun de betreffende orgunisuties uls meest
gewenst waren benoemd in duarvoor bestemde
workshops. Door de open ygespreksstructuur vun de diepte-

Dr. Inge Wetzer is sociadl psycholooy cybersecurity bij Hoffmann Cybersecurity. Inge is te bereiken vid
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interviews en de gesprekstechhieken van de psychologen,
guf deze methodiek een zeer duidelijk inzicht in het
waarém van het ontbreken van het gewenste gedray. Wij
zetten de belunyrijkste resultuten voor u op een rij.

Het ontbreekt regelmatig aan motivatie of
gelegenheid

In tegenstelling fot wat de vele awdreness programma’s
doen yeloven, is het ontbreken vun cupuciteit zeer
regelmautig niet de oorzaduk van waarom mehsen zich hiet
cyberveilig gedragen. Vauk wéét men wel wat er van hen
verwucht wordt, maar déet men het niet, omdat men het
bijvoorbeeld niet belungrijk genoey vindt of uit
gemukzucht (motivatie). Ook vaker dan verwacht ontborak
het uun gyelegenheid; dun wil men de gyewenste dingen
dus wel doen, maar krijgt men de kans niet. Voorbeelden
vun deze resultuten zijn, dat men soms helemaal geen
afsluitbure kast ter beschikking heeft voor het veilig
opbergen van vertrouwelijk documenten, of daf men een
pushouder heeft waar de pus steeds uitvalt, zodat men
deze hiet yoed kun dragen. Deze yevdllen vragen
derhulve niet om een uwureness-gerichte oplossing;

muautregelen zouden regelmatiy juist getroffen moeten
wordeh om de geleyenheid of motivatie te verhogen.

Risico-inschatting is vaak laag

Voor veel gedragingen geldt dat men minder gemotiveerd
is om ze te verrichten, omdut men het risico luay inschat.
Risico wordt bepuuld door de kuns (hoe yroot is de kans
dut het mis guut?) keer de impuct (hoe groot zijn de
gevolgen dls het mis guut). In opvallend veel gevullen
houden werknemers maar met één van deze twee
rekening en wordf de undere gebuyatelliseerd. Uitspraken
die duiden op een luyge kuns inschatting, zouls: “Als
iemaund deze pupieren van mijn bureuu zou Meenemen,
dun zoudeh we wel een ygroot probleem hebben. Maar ja,
er kan hier toch niemund binnenkomen.”, werden
veelvuldiy yenoteerd. Opvullend wus hier een groot
vertrouwen in een uuntul externe factoren, zouls de
techniek, waar men van verwacht dat die er wel voor
zorgt dat men geen malware kan binnenhalen, of de
beveiliging, waardoor men geen rekening houdt met het
feit dat onbekenden wellicht foch het pund binnen
kuhnen komen. Nuaust deze luge kuns inschutting werd
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cyberveilig gedrag: waarom doen we het nou niet?

Een andere belangrijke bevinding is dat medewerkers

soms minder gemotiveerd zijn om zich veilig te gedragen,

omdat dat voor hen voelt als sociaal onwenselijk.

voor undere gedragingen de impuct juist onderschat (“Ja
ok, dan heb je mMijh wachtwoord. En dan?”), wadrna pus
bij specifiek doorvragen voor medewerkers duidelijk werd
hoeveel informatie men vaak toch in bijvoorbeeld e-mdail
bewaart en hoe deze toch gevoelig blijkt als men wordt
gevruugd te denken uun de yevolygen dls bijvoorbeeld
een journulist die in handen krijgt.

Vriendelijkheid gaat vaak boven veiligheid

Een undere belangrijke bevinding is dut medewerkers soms
minder gemotiveerd zijn om zich veilig te gedragen, omdut
dat voor hen voelt dls sociaal onwenselijk. De deur sluiten
VOor iemunds heus, een ohbekende zonder pus
aunspreken, weigeren informatie te geven... Dit gedruy
vraugt iefs extra’s van medewerkers. Uit de diepte-
interviews blijkt dat mensen in veel gevdillen liever
behulpzaum en vriendelijk zijn. Het veilige gedray wordt
gezien uls onvriendelijk, soms zelfs onbeleefd, waardoor
medewerkers soms téch die deur even openhouden of die
informutie wegygeven. Wederom een voorbeeld wadruit
blijkt dut niet de uwdareness ontbreekt (men wéét wel waut
er verwucht wordt), muar motivatie het gedrayg bepadalt.

Ontbreekt awareness? Dan vaak een specifiek
element

De resultaten van de diepte-inferviews fonen aan, dat in
de gevdllen dut uwareness de reden is waarom mensen
iefs niet doen, dit vaak heel specifiek is. Awareness valt in
de gedraystheorie van Maclnnis et dl. onder ‘cupaciteit’.
Het guut hier om verschillende uspecten van awareness,
die dllemudadl belungrijk zijn: weten mensen dat het gedray
vun hen verwucht wordt? Weten ze hoe ze het moeten
doen? Weten ze wuarom het belangrijk is? Blijfft men zich
ook op lunge termijn bewust van dit gedray en beluny?
Op het moment dut gedruy niet plaatsvindt uls gevoly
van gebrek aun cupaciteit, is het dus van belang om te
weten welk specifieke stuk awareness ontbreekt. Zo kan er
veel ygerichter yestuurd worden op het verhogen vun de
awdreness. Dit is niet dlleen efficiénter, muar verhooyt ook
de impuct, omdut werknemers ulleen die informutie krijgen
die voor hen relevunt is en hiet worden overspoeld met
dlgemene awdareness informutie die ze dl wisten.

Gemakzucht verklaart, maar minder dan gedacht
In voorbesprekingen met munugers of CISO’s werd vaak
gespeculeerd over de redenen voor de ufwezigheid vaun
gewenst gedruy. Veelvuldig werd dun genoemd dut men
veronderstelde dut gemaukzucht de verklaring zou zijn: de
medewerkers doen het niet, omdut ze het teveel moeite
vinden. Uit de resultuten vun de diepte-interviews bleek
dut gemakzucht soms wel een rol speelt in het verklaren
wauarom medewerkers ietfs hiet doen, muar meestul hiet
dlleen en meestul ook niet zo sterk. In veel gevullen wus
gemukzucht een gevoly, bijvoorbeeld een luyge risico
inschatting, maar niet de enige en belangrijkste oorzadk.

Hoe nu verder?

In het eerste urtikel van dit drieluik over
gedrugsverandering is uiteenygezet hoe belangrijk het is om
gedruy specifiek en concreet te muken. Duurnaaust is
inzicht gegeven in deze concrete gedrugingen. Het
huidige artikel lauat zien waarom medewerkers zich niet
dltijd cyberveilig gedragen, en wut de oorzaken hiervan
zijn. Nu er meer inzicht is in de redenen waarom mensen
zich niet dltijd cyberveiliy gedragen, kan de stap haar
interventies worden gemuaukt, Kennis over waarém
medewerkers iefs hu hoy hiet doen, geeft handvatten om
gerichte inferventies te ontwerpen die op deze redenen
ingrijpen. In de volgende editie van InformatieBeveiliging
vindt u het lautste artikel uit het drieluik cyberveilig gedray,
dut ingudt op de mautregelen die genomen kunnen
worden om ygedruy te veranderen, gegeven de
onderzochte oorzuken.
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E-mailphishing blijft een hardnekkig probleem

HOE PAREER JE
GERICHTE AANVALLEN?

E-mdilphishing is al ruim 20 jaar oud. Door steeds yeruffineerder te werk te gaun,
blijven internetoplichters echter bijzonder succesvol. Welke tegenmuatregelen zijin
nodig? We geven 10 fips voor een effectief aunti-phishingprogramma,

BN Amro slaagde er eind hovember in om van

phishing landelijk nieuws te maken (1). In een e-mdil

stelde de bank zijn medewerkers dls kerstpakket een

Echo Dot in het vooruitzicht; een speduker die met
Amuazon's spradkussistent Alexa werkt. Voor het
‘verzilveren’ van het cadedu moesten de medewerkers
wel even op een linkje in het bericht klikken.

16 MAGAZINE

Eén op de vijff medewerkers kon de verleiding niet
weerstaan. Na het klikken kregen deze medewerkers
echter de melding dat ze in een phishingmail waren
getrapt. Dut hudden ze kuhneh zien aan de ufzender
(Gbnamro.ml in plaats van abnamro.nl) en aan het
ontbreken van een ondertekening met haam.



e-mailphishing blijft een hardnekkig probleem - hoe pareer je gerichte aanvallen?

Met deze campugne wilde de bunk testen hoe dlert de
medewerkers zijn op phishing. Het onderwerp van de phishingtest
lag misschien gevoelig, muar de finunciéle instelling genereerde
hiermee wel veel uunducht voor een hardnekkiy probleem: phishing
per e-muil.

Kunst van het misleiden

Het eerste gevul van phishing duteert al uit 1996, En ruim 20 juar luter
is het versturen van phishingmuils noy ultijd een beproefde methode
om inloggeyevens binnen te hengelen. Uit cijfers van Verizon (2) blijkt
dut 21 procent vun dlle securityincidenten verbund houdt met
phishing. Mimecust becijferde bovendien dat 11 procent van de
ohtvangers van een phishingmuail klikt op een link of de bijlage
opent. 90 procent van de securityincidenten begint met een e-muiil,

Om succesvol en vooral onder de radar te blijven, gaun de
oplichters steeds gerdffineerder te werk. Phishers spreken het
sluchtoffer hiet dlleen direct uun, maar doen zich ook voor dls beste
vriend, yewudrdeerde collegu of leveruncier wuar het sluchtoffer dl
jaren een goede relutie mee onderhoudt. Dudrvoor zetten ze
meerdere technieken in:

Spoofen van e-mailadressen

Onlunys hoy werd duidelijk hoe mukkelijk het hubootsen van een e-
mailadres kan zijh. Een journdlist van onderzoeksplatform Follow the
Money slaugde erin om uit haam van onder andere Halbe Zijlstra,
Geert Wilders en Alexunder Pechtold diverse muils rond te sturen in
politiek Den Hauy.

Ook ABN Amro muukte voor zijn phishingtest gebruik van spoofing,
door de ".nl" te verunderen in ".ml". En wat te denken van een
mdiltje dat afkomstig is van ‘mirnecast.com’ in plaats van
‘mimecust.com’? Het is de sluchtoffers van phishing bijnu niet aan fe
rekenen dat ze in deze trucjes frappen, zeker hiet dis het bericht
afkomstig lijkt van een bedrijff dut ze heel erg goed kennen.

Volgens de Stichfing Infernet Domeinregistratie Nederland (SIDN)
spoofen phishers dun ook op steeds yrotere schuul de merknumen
vun de Nederlundse topbedrijven (3). Met hume
luchtvaartmaatschappijen, bouwbedrijven en mediabedrijven zijn
hiervan het slachtoffer.

Maskeren van URL’s

Om de misleiding compleet te muken, doet de uunvuller er dlles
aunh om ook het linkje in de e-mdil er verfrouwd uit fe laten zien. Zo'n
link kan eruitzien dls de leyitieme URL van een bunk of zakenpartner.
Met behulp van URL-masking wordt het slachtoffer echter ongemerkt
naar een undere website yeleid.

Op de mulufide website neemt de uanvdller het lautste restje
dargwaan wey. Vadk is zelfs het groene slotje aanwezig. Dit moet de
bezoeker het gevoel geven dut de verbinding veilig is. Waarschijnlijk
heeft de aanvuller bovendien de trukendoos opengetrokken om het
webudres in de URL-bulk er zo verfrouwd mogyelijk uit fe luten zien. Zo
kan de hacker handig gebruikmaken van Unicode-karakters. Een
onderzoeker demonstreerde onhlanygs hoy dat het mogelijk is om
browsers te foppen (4) met de domeinnaam ‘xn—80ukbuu92e.com’.
Onder andere Chrome en Firefox foonden in de adresbalk ‘netjes’
dpple.com.

E-mailberichten klonen

De phisher stuurt vanaf een gespooft e-muiladres een kopie van een
legitieme e-muil die dl eens eerder is verstuurd. Zeker voor aanvdallers
die het hetwerk ul zijn binhehyedronygen en e-muilberichten kunnen

onderscheppen, is dit een koud kunstje.

De ontvunger denkt dl shel dut het om een updute vun een eerdere
muil gaat, De yekloonde e-muil is echter niet vollediy identiek uun
het oorspronkelike bericht, Grote kuns dut de uanvdller een
kwaaduardige bijlage bij de mail heeft gestopt of dut een link haar
een undere website leidt.

Het is zelfs niet ondenkbuar dat criminelen de inhoud vaun een e-muil
jpus nu uflevering aanpuassen. Dit probleem speelt met name bij
webmuil die yebruikmaakt van Cuscuding Style Sheets (CSS). Door
nu uflevering van een e-muil de CSS uan te pussen, kun een
aunvdller een onschuldige link dlshog laten leiden haar een
kwaaduardige website. Deze kwetsbaarheid stuat ook wel bekend
dls ROPEMAKER (5), een acroniem voor Remotely Originated Post-
delivery Email Munipulation Attucks Keeping Email Risky.

Anti-phishingprogramma

Een gesluugde phishinguanval kan verstrekkende gevolgen hebben.
Volgens een onderzoek vun Vanson Bourne kosten phishinguanvallen
yericht op yrote bedrijven gemiddeld 1,6 miljioen dollar (6). En

Lisette Sens Is Director Northerm Europe bjf Mimecast, eeh specidlist in e-mdaisecurify- en archivering.

Zjj Is bereikbaar via lsehs@mimecaust.com eh @Lsens.
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e-mailphishing blijft een hardnekkig probleem - hoe pareer je gerichte aanvallen?

volygens onder undere Gurther bliift e-mail de komende juren de
belunyrijkste uanvalsvector, Dut vraugt om een yeuvanceerd unti-
phishingprogramma waarin niet dlleen technische, maar ook
procedurele en educdtieve mudatregelen worden opgenomen.
Hierbij kunt u onder undere denken uun de volgende 10
muutregelen:

Time-to-click URL-filtering

Deze vorm vun URL-filtering guut ervan uit dut een link niet ulleen
wordt gecontroleerd bij de uflevering van een e-mail, mudr ook op
het moment dut een gebruiker op een link kiikt. Cybercriminelen die
een link pus na onfvanyst haar een kwaaduurdige website [aten
leiden, vallen hiermee door de mand.

Sandboxing van bijlagen

Sandboxing is een beproefde manier om te kijken hoe verduchte
files zich gedrugen in een gesimuleerde pc-omygeving. Deze uunpuk
is effectiever dun de fruditionele undlyse op busis vun sighutures,
maar er kleven ook hadelen aan, Zo zorgt sundboxing voor een
vertraging in de uflevering van e-muilberichten. Ook hebben
criminelen manieren gevonden om deze vorm vun detectie te
omzeilen, bijvoorbeeld door uitvoerbare bestanden te verstoppen in
Office-bestunden en pdf’s.

Content disarm and reconstruction (CDR)

Dit is een methode om in files verstopte kwuuduurdige code ulshoy
op te sporen. CDR ‘stript” een bestand door dlles wey te gooien wat
er volgens de ISO-stunduurden of bedrijfspolicy hiet in thuishoort.
Daarhu wordt er weer een ‘schoon’ bestand opgebouwd. Ook deze
adnpuk heeff een hudeel: het kan gebeuren dat CDR code eruit
haalt die erin zat voor de functionaliteit.

Strikt patchbeleid

Een goed putchmanagement is dlfijd belangrijk, ook voor het
tegenguan van phishing. De (hogdl ruime) schatting van Garther is
dut het op tijd patchen van Microsoft Office- en Adobe-
programmu’s 30 tot 80 procent van de verstopte malware
tegenhoudt.

Implementatie SPF, DKIM en DMARC

Implementatie van deze stundadrden is een krachtig middel om
spoofing te ontdekken. Met Sender Policy Framework, DomainKeys
|dentified Mail en Domuain-bused Message Authentication,
Reporting und Compliunce kun een muilserver confroleren of de
ufzender vaun een e-muil wel is wie hij zeyt te zijn, en of hij de
rechten heeff om namens het betreffende domein e-muil te
versturen.

Inspectie content op basis van trefwoorden
Phishingmuiils bevutten vaak woorden uls ‘yebruikershaum’,
‘wachfwoord’ en ‘belangrifk’’. Steeds meer e-

muilsecurityoplossingen waarschuwen gebruikers dls een muiltje op
busis van de inhoudelijke inspectie verdacht is.

Tweefactor-authenticatie

Phishers is het vadk te doen om de inloggeyevens van de gebruiker.
Zory er duurom voor dut gevoelige bedriffstoepussingen dlleen
foegunkelijk zijn met behulp van twofactor-uuthenticatie, Een phisher
heeft hiets aun dlleen yebruikersnaam en wachtwoord dls er voor het
inloggen ook hoy een ‘one-time pussword” hodiy is.

Anti-Phishing Behavior Management (APBM)

Dit is een belungrijk onderdeel vun een compleet security-
awdrenessprogramma. Met de APBM-oplossingen vun bijvoorbeeld
het SANS Insfitute, PhishMe en Wombut Security Technologies is het
moyelijk om phishinguunvdlien te simuleren, gebruikers te informeren
eh gedray fe corrigeren dls de reuctie op een phishingtest niet naar
wens is. Uiteraard moet de uandacht niet dlleen uitgaan haar
phishingmails, maar ook haar phishing per social media, per sms
('smishing’) en per telefoon ('vishing’).

Interne processen en controles

Een phishinguanval is niet alfijd direct gericht op bijvoorbeeld de
inloggegevens van het sluchtoffer, maar bevat soms ook een oproep.
Een bekend voorbeeld is de e-muil wuarin zogenuumd de CEO een
finunce medewerker vraagt om een geldbedrug over fe maken. Dun
helpt het dls een 4-oyenprincipe wordt foegepust. Ook moet het
voor iedereen duidelijk zijn hoe fe reageren op een phishingaanval,
Een shelle melding vergroot de kuns dut het Computer Security
Incident Response Teum adeyuadat kan handelen.

Cyber resilience

Zelfs met de beste beveiliging, een optimule security-uwureness en
de juiste processen en controles zullen er dltijd hog mensen zijn die in
phishingmuils fruppen. Dun is het zaak dut er een “plun van uanpuk’
in werking freedf en wuchtwoorden en tfoegungsrechten worden
gewijzigd. Leidt het openen vun een bijluge bijvoorbeeld tot een
gijzeling van datu? Dun helpt het dls er een extru kopie van de datu
beschikbaar is.

Die kopie is ook belangrijk voor haleving van de Wet bescherming
persoonsgegevens en vanaf 25 mei 2018 de Algemene Verordening
Geyevehsbescherming. Het hiet meer kunnhen herstellen van
persoonsgeyevens geldt immers ook dls een dutulek.

Referenties

1) http://bitly/2KCNCu

2) http://vz.to/24ihidi

3) http://bit.ly/2AbFTFY

4) www.xudohgz.com/blog/2017/idn-phishing/
5) http://bitly/2CfyFrt

6) http://bit.ly/2CIBNHY
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Een nieuwe rubri
de PvIB dis lijden
het spits ufbijten.
pus recent foeyet
waar ik met mijn ke
yebied van security
/onderzoekswereld e
hoop fe leveren. Als d
vertegenwoordiging uit bijvoorbeeld het bd
commercie.

In het dagelijks leven ben ik Information Security Officer en
Security Architect bij Wageningeh University & Resedrch en
verantwoordelijk voor de beveiliging van de gyehele
organisatie waar het [T betreft. Van het gevoerde beleid op
beveiligingsyebied tot de duadwerkelik beveiliging van
netwerk, PC’s en laptops.

In die hoedahigheid ben ik ook betrokken bij SURF, de ICT-
samenwerkingsorganisatie van het onderwijs en onderzoek in
Nederland. Binnen SURF is er een zeer actieve security
community, enerzijds technisch, underzijds beleidsmatiy.
Onderlinge kennis en praktische (inside) ervaringen delen
staat hierbij centraal. Binnen het bestuur van PviB
ben ik op deze manhier een mooie linking pin
met de onderwijs- en
ohderzoeksinstellingen. Andersom
kom ik dankzij deze
bestuursfunctie in aunraking
met mensen uit andere
branches wiens ervaringen
op het gebied vun security
ik mee terug kun nemen
nuar de onderwijs-
/onderzoeksector.

Mijn aanduchtsgebied
binnen het bestuur is oy
niet helemaal bepaald. |k
schreef dl eerder artfikelen voor
IBmaguzine over
informatiebeveiliging (zo beh ik
ook het bestuur ingerold), en
gezien mijn uffiniteit met publicaties
en kennisspreiding, zou ik het leuk
vinden me duar op te kunnen richten.
Meer synergie tussen de verschillende
communicatiekandlen die de PvIB tot haar
beschikking heeft, is wenselijk om een grotere
impact te hebben. Willen we een bijeenkomst
orguniseren rondom eeh bepudld uctueel thema,
dun kun je het IBmuguzine en eventuele sociule mediu

HET BESTUUR IN BEELD

#&

daar moo nmen. Die ufstemming is er nu hoy te
beperkt lijkt arnaast is het goed om te blijven kijken
naar de doel Y van de PvIB. Waar is de
beroepsvereniging voor bedoeld? Wat is de toegevoeyde

wadrde voor leden? We zijh hamelijk groeiende. De kunst is
om die groei f& maunhagen, om een goede kern te behouden
en te voorkomen dat kwanfiteit de overhand krijgt op kwdliteit
en persoonlijk contact. Het is belangrijk de professionele focus
te houden op het delen van kennis en kunde binhen ons
vukgebied en in te springen op uctuele onderwerpen.
Zodls het verontrustende hieuws waar 2018 mee begon: dat
chips (Meltdown & Spectre) die leveranciers wereldwijd in dlle
devices verwerkt hebben, gehackt kunhen worden. Deze
onhtdekking raukt werkelijk alles! Waar de kwetsbuarheden
voorheen voordl in soffware voorkwamen, merken we nu dat
ook de hardwuare niet veilig is. Een hele uitdaging, want een
simpele upddate is in ditf gevdal niet afdoende.
Een under uctueel onderwerp is privacy. De invoering vaun de
AVG heeft grote invioed op dlle sectoren. Je merkt dat
orgunisaties en bestuurders zenuwuchtig worden, mede
doordat de hieuwe wet boetebevoegydheden geeft. Juist nu
moeten we daarom de kans grijpen om van
elkaar leren en concrete stuppen vooruit te
zetten. De afgelopen jaren is binnen
security dl veel ervaring opygedadn
met privacy, dunkzij de eerder
verscherpte wet- en
regelgeving en internationale
kaderstellende hormeringen.
Zehuwdchtig worden is dan
ook hiet hodiy. Mauar het is
belungrijk dut organisaties
én individuen het beluny
van privacy steeds serieuzer
nemen, en Mooi dut er een
muatschuppelijke discussie
ontstaut over privacy. Waar
iedere website hu hoy
dllerhande persoonlijke informatie
Vradgt voor een uccount, vragen
we ohs meer en meer uf: Welke
informatie is echt hodig? Wat kan nu
registratie weer wey en wanneer? Maar
we staan pus aan het begin van dit traject.
Het compleet doorvoeren van de
privacywetgeving, en dus privacy by desigh en
default, kost hoy jaren. Gehoey muteriaul om
IBmaguzine fe blijven vullen, denk ik zo. Ook duar
lever ik graag mijn bijdrage aan.
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HOE DE ZES GEHEIMEN VAN
HET OVERTUIGEN DE
HELPEN

Steeds meer orgunisuties zien de bewustwording van medewerkers dls een

belunyrik onderdeel van informutiebeveiliging. EEn manier om een bijdraye e
leveren aun awareness is door de inzet van een socidl engineer(1). In de praktijk
krijgt deze socidul enyineer vauk de fitel ‘mystery guest’. Dit urtikel gadt in op de
theorie van Cidldini en laat met voorbeelden zien hoe de mystery guest de
psycholoygie vun overtuiging in de pruktijk inzet.
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hoe de zes geheimen van het overtuigen de mystery guest helpen

Wat is het doel van een mystery guesi?

Bij een mystery guest-aanval wordt op verzoek van een

opdruchtyever een locutie gecontroleerd uunyevallen.

Een mystery guest-aanval kan verschillende doelen

hebben:

e inzicht krijgen in de mute waarin een bepuald
doelobject weerstund kan bieden aan poygingen om
ohbevoeyd toeygyuny te krijgen tot bedrijffsmiddelen.
Een doelobject kun bijvoorbeeld een fysieke locutie,
een informatiesysteem of de puspoortenkluis zijn;

e Mmeten vun het huidige hivedu van de weerbuarheid
teygen sociul engineeriny;

e verhogen van de bewustwording van de medewerkers;

e Mmeten vun de effectiviteit van reeds genomen
muautregelen;

e verkrijgen van inzicht in fe nemen maadtregelen;

e verguren vun (beeld)muteriaal voor verdere
bewustwordingscumpagnes.

Om deze doelen te bereiken, mMuakt de mystery guest

ygebruik van de zes principes vun Cialdini.

Zes overtuigingsprincipes van Cialdini

‘Een brutudl mens heeff de halve wereld’, zo luidt een oud
spreekwoord. Nutuurlijk moet een mystery guest over
brutdliteit en lef beschikken: het is spannend om uun te
vdllen! Echter, van een mystery guest wordt meer
gevruugd dan brutdliteit alleen, anders zou hij snel tfegen
de lump lopen. Het doel van een mystery guest is om
mensen te beinvioeden tot het vrijgeven van informatie of
het uitvoeren van handelingen. Met andere woorden:
zuken die onder hormule omstundigheden niet zouden
gebeuren.

Robert Cialdini is hoogleraar psycholoygie en auteur van
het boek ‘Invioed: de zes yeheimen vun het overtuigen’. In
dit boek presenteert hij zes wetenschappelijk
onhderbouwde overtuigingstechnieken uit de socidle
psycholoygie. Deze technieken worden niet ulleen yebruikt
in de murketing, muur worden ook veelvuldig ingezet door
mystery guests.

Figuur 1 — Overtuigen.

Wederkerigheid

Bij wederkerigheid muukt de mystery guest gebruik van het
principe ‘'geven en nemen’. Wanneer jij iefs voor een
andere persoon doet, is deze sheller geneigd iefs voor jou
terug te doen. Dit geldt extra zwaar in het geval van een
ohyevruuyde gunst. Dun ontstaut een schuldgevoel bij de
ohtvanger van de ongevraagde gunst, dat erfoe kan
leiden dut deze persoon eerder in zul stemmen met het
doen van een ygunst die groter is dun de gunst die hij zelf
heeft ontvangen.

"Als galant persoon houd ik de deur voor iedereen
open. Natuurlijk voordl de deuren die hiet zijh
afgesloten. Ik doe dit om te zorgenh dut een
medewerker de volgende deur, die wel afgesloten
is, voor mij open doet. Dit is meestdl het gevdl,
waht het zou toch ohadrdig ziih om dah ineehs te
vrageh wdt iemand komt doenh.”

"Ik doe mij graag voor dlis helpdesk-medewerker. Ik
zed tegenh een medewerker ddt zijn device kuren
vertoont en hij misschien dl zijn werk kwijt rackt,
maar dat ik hem natuurlijk kan helpen om dit te
voorkomen! Als de medewerker mij zijh
wdchtwoord geeft, los ik het op en kan hij shel weer

André van Soest en Patricia van Schaik werkeh dls consultants
informdatiebeveiliging bij LBVD. Zij voeren opdrachten uit voor grote en kleine
orgdnisdties in dllerlei branches. Als mystery guests voeren zij veel aanvdllen
uit en pussen hierbij de principes van Cidldini toe. André en Patricia zijn

bereikbuar via avansoest@lbvd.nl en pvanschaik@lbvd.nl.
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verder werkeh. Medewerkers met minder
technische kennis gadn shel overstag en zijn blij dat
je hen helpt, want stel je toch eens voor dut ze hun
werk kwijt zijn. ”

Commitment en consistentie

Vreemd genoey hebben mensen over het ulgemeen een
sterke drang haar consistentie. Als een persoon een
bepudulde beslissing genomen heeft, dun blijft deze er
vaak consistent mee, of dat hu verstandig is of niet. Verder
zijn Mensen geneigd om in tfoekomstige situdties te
handelen nuur keuzes die ze eerder in soortyelijke situdties
hebben gemuaakt. Dit principe uit zich bijvoorbeeld in het
feit, dut indien mensen op Meerdere opeenvolyende
vragen 'Ju.” hebben gyeuntwoord, de kans groter is dut zjj
de eerstvolgende vrauy op dezelfde munier zullen
beduntwoorden.

Ik zeg dut ik ingehuurd ben door de ufdeling ICT,
omddat er hetwerkproblemen zijn en dat ik het
medewerker of hij ook last heeft van het frage
netwerk. Als hij dit positief beantwoordt, laat ik een
apparactje zieh (USB-keylogger) en vertel dat ik
daarmee de hetwerkshelheid kan meten en
verbeteren. Dit zal het probleem van de
medewerker oplossen. Ik vraayg de medewerker om
toestemming om het apparadtie aan fe sluiten. Als
het untwoord ook nu positief is, sluit ik het
uppuradtie aunh en zey dut de medewerker de PC
moet dfsluiten en weer moet inloggen. Mijn
ervaring is dat de werknemer meewerkt, want hij
heeft steeds meegewerkt en wil dat het probleem
wordt opgelost. Hij heeft hiet door, dat ik hiermee
Zijn gebruikershaam en wachtwoord afvang. ”

"Ik gebruik het volgende principe om een
medewerker df te leiden en zijn werkplek
ohbeheerd achter fe laten, zodat een collegu
mystery guest toe kun slaan, De vrady ‘May ik iets
vragen?’ wordt vrijwel ditijid met ‘Ja.” beanhtwoord.
De vervolgvraay: ‘Bent u bekend op deze yuhy?’
heeft ook een grote kahs om met 'Ja.” beantwoord
te wordeh, uuhgezien de medewerker op de
desbetreffende gunyg werkt, De derde vraayg: ‘Kunt
u mij distublieft laten zien waar de brandslang
hangt?’ zal waarschijnlijk ook positief worden
beantwoord, wat maakt dat de medewerker
ohverwdchts zijn werkplek verlaat, Mogelijk zonder
de PC fe vergrendelen en met vertrouweljjke
documenten op het bureuu. Nu kun de undere
mystery guest toeslaun.”

Sociale bewijskracht

Het derde principe speelt in op het feit dut dls anderen iets
doen, de kans groot is dut jij dit ook gaut doen. Niet dlleen
kinderen zeggen ‘Muar hij deed het eerst!’. Het
referentiekader van mensen, ook volwassen mensen, wordt
beinvioed door te kijken haur wat anderen (niet) doen of
vinden. De effectiviteit van dit principe is mede ufhankelijk

van de onhzekerheid van de medewerker.

de serverruimte heeft. Als hij daar positief o
anhtwoordt, geef ik aanh dat we dlle kamers en
ruimten hebbenh ohderzocht op ‘brandmelders,
brandblussers en hooduitgangen’. Ik zeg dat
collegu’s van de maun daar dl bij hebben geholpen
en ik alleen hog moet kijken haar de voorzieningen
in de serverruimte. Vaak loopt de medewerker mee
haar de ruimtfe. Eenmadil in de ruimte kan de ehe
mystery guest bij de medewerker blijven en hem
afleiden, terwijl de ander mogelijk malwdre kan
installeren of een Raspberry Pl kan plaatsen, zodat
toegunhyg vandf buiten mogelijk is.”

"Kan je de deur voor mij openen? Je collegu heeft
me het ook binhenhgelaten!”

“Wannheer we de specifieke opdrucht krijigeh om
wdchtwoorden te ontfutselen, muken we een ljjst
met fictieve wuchtwoorden bij bestaande e-
mdiladressen. Deze lijst laten we aah medewerkers
zieh. Daarbij geveh we aah dat huh collega’s al
wel huh wuchtwoord hebben opgeschreven voor
het ohderzoek haar de kwdiliteit van de
wdachtwoorden. Dit trekt de twijfelende
medewerker vaak over de streep om foch zijh
wachtwoord op te schrijven.”

Sympathie

Een mystery guest wil mensen beinvioeden tot het
vrijgeven van informatie of het uitvoeren van handelingen.
Het is dus belunyrijk voor de mystery guest om mensen "Ju’
te luten zegyyen. Ciuldini stelt in zijn boek ‘Influence’, dat
mensen eerder 'Ju’ zeyyen teyen personen die ze kenhen
en symputhiek vinden. Daarom muakt een mystery guest
regelmutig gebruik van een aantal factoren die meer
auntrekkelijk en sympathiek maken.

"Binhehkomen met eenh grote doos eh zegygen: 'lk
heb mijn handen vol. Wil jij alsjeblieft even de deur
voor mij openhenh? Mijn pds zit in mijh binhehzak.’
ledereen herkent de situdtie dat je met volle
handen voor een dichte deur staat en is graay
behulpzaam. ”
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hoe de zes geheimen van het overtuigen de mystery guest helpen

Fysieke aantrekkingskracht

Auntrekkelijke mensen zijn beter in het misleiden van mensen en het veranderen

vun de houdihy vaun mensen.

Gelijksoortigheid

Het blijkt dat mensen eerder geneigd zijh om in fe gudn op een verzoek van

iemund die net zo is dls hijzelf.

Lof / vleierij

Het geven van complimenten kan sympathie opwekken. Een mystery guest past

hier wel mee op, want dls het voor de under hiet oprecht aanvoelt, kan het een
tegengesteld effect hebben.

Vertrouwen

Wanneer het contact onder positieve omstandigheden plaatsvindt, kan

herhaaldelijk contuct de symputhie bevorderen.

Associatie

Wanneer je iemand wilt beinvioeden, moet je de indruk wekken dat je op die

persoon lijkt. Een socidl engineer zul zoeken haar overeenkomsten en hierop

inspelen.

"Waunnheer ik binnehkom, bied ik bij de receptie
direct mijn excuses uduh en zey dut er vorige week
dl een inspectie heeft plaatsgevonden. Helaus zijn
bij een computerstoring dlle gegevens gewist,
wadardoor de inspectie over moet. Ik zeg zuchtend,
dut het dltijid gedoe is met de computers en vrauy
of ze het herkennen. Nu dit pradtje zey ik, dat het
hiet hodiyg is om de fucilituire medewerker weer
vdh zijn werk te houdenh om mij te begeleiden; dls
de receptiemedewerker mij foeguny geeft, loop ik
even shel door het gebouw, en is het zo geregeld.”

"Ik houd van vieierij en zeg dingen dis: “Wat heb je
een leuke biril of toffe schoenen.”

"Ik rook dl jaren niet meer, maar dls mystery guest
steek ik graay een sigdretje op. De rookplek is een
makkelijke ingang,; andere rokers doen dltijd de
deur voor je open.”

"Ik doe er dlles uun om mij te kleden dls de
mehsen in de organisdtie. Ik heb hiervoor diverse
ouffits; van bouwhelmen tot legerkleding en
laboratoriumjassen. Eenmadl binheh groet ik
iedereen op een vroljjike manier, dlsof ik hiets fe
verbergen heb. Het liefst eet ik mee in de kantine,
daarna ‘hoor je erbij’. k merk dat de gesprekken
met mensen die mij in de kantine hebben gezien
veel eenvoudiger gaan, en dat ik sheller mijn doel
bereik.”

Autoriteit

Autoriteit heeft dlles te muken met yezuy. Uit diverse
onderzoeken is gebleken, dut mensen geneigd zijn om
gehoor te geven aun autoriteit. In de meeste gevallen
zonder daar zelf bij ha te denken. Een mystery guest maakt

veelvuldig misbruik van dit principe, ook bij de keuze van
de dekmuntel. Er wordt vaak voor een autoritdire
dekmuntel gekozen. Een bekend voorbeeld is het
uitvoeren van een inspectie. Bij voorkeur in opdracht van
een (hoy hoyere) autoriteit.

"Wannheer mensen assertief zijn eh vragen of ik iets
of iemund zoek, geef ik aun dat ik geen hulp hodiy
heb en bezig beh met eenh ohaangekondigde
inspectie. Nu deze boodschap dradi ik mijn
lichaum af en gu door met waar ik mee bezig wds.
De meeste mensehn schrikken van deze autoritdire
reactie en vragen hiet meer door.”

"Ik hoem vadk de directie van het desbetreffende
bedrijf dls opdrachtgever en zey dut deze mij heeft
ingehuurd om een inspectieronde uit te voeren. Ik
zey erbijj, dut de directie heeft gevraugd om het te
melden dls mensen hiet meewerken. De humen
vah de directie staan meestal op de
website/Linkedln-puginu van de orgunisdutie en
wahheer het hodig is, gebruik ik ze. Deze aanpak
werkt het beste bij grotere organisdties. Ook dan is
het zadk dat je wegblijft van de directievioer.”

Schaarste

Bij dit principe zijn mensen geneigd om zaken die
moeilijk(er) te verkrijgen zijn, waardevoller in te schatten.
Ondunks dut dit principe door een mystery guest
beduidend minder wordt foegepust dun de undere vijf
principes, wordt het wel deyelijk foegepust.

Bij het versturen van phishing e-muails wordt het principe
veel gebruikt. Mensen zijn bereid persoonsgeygyevens uf te
staan, dls ze kans mMauken op een uunbieding,
concertkaartjes of een bijnu uitverkocht product.
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hoe de zes geheimen van het overtuigen de mystery guest helpen

Figuur 2 -
Overtuigingsprincipes van
Cialdini.)

“Wij sturen een phishing e-muil naar medewerkers,
wuadarin staat dat de organisdtie iets extra’s wil doeh
voor de medewerkers vahwege huh inzet de
afgelopen periode. Wij lokkeh de medewerkers met
de mededeling dut er een beperkt aantadl gratis
kaarteh beschikbaar is voor eeh thedatervoorstelling
ih de buurt van de vestigingsplaats van de
orguhisatie. Wil men gebruik maken van de
uuhbieding, dun dient men op de link te klikken
voor meer informdatie over dutu eh voorwaarden. ”

“Door phishing USB-sticks op pdrkeerpladtsen te
leggen, over hekken bij bedrijven te gooieh, op te
sturen of gewooh ronhd te laten slingeren, bereik je
veel resultaat. Mehsen willen de USB-stick hebbeh
of kunhen huh hieuwsgierigheid hiet bedwingenh. Ih
april 2017 hebbenh we eenh ohderzoek gedauun met
25 USB-sticks; een derde daarvan is op zakelijke
PC’s/laptops uangesloten.”

Cialdini versus mystery guest

In dit artikel hebben we met praktijkvoorbeelden luten zien
hoe de mystery guest de psychologie van overtuiging
inzet. In de ufgelopen vijf juar hebben we dls mystery
guests meer dun honderd uunvullen uityevoerd bij
verschillende orgunisaties. Op busis van de verkregyen
informutie hebben we in kaurt gebracht of de
toepusbuurheid van de overtuigingsprincipes van Cialdini
voor dlle orgunisuties hetzelfde is. Hiervoor hebben we de
resultaten van deze principes vergeleken per branche. We
maken duarbij een onderscheid tussen overheden,
commerciéle orgunisaties en onderwis.

In figuur 2 is per brunche onderzocht in welke mute wij de
principes toepusten (hoe wordt een sluchtoffer benuderd)
en hoe effectief dit wus. Hiervoor hebben wij per branche
minimaal dertig bevindingenrapportages genalyseerd. De

et (R RS I

Legercda: - Balprraal niet, + mimd toepashast ++ gemiddeld foepashage. 445 meed {oepabaar

toepusbaarheid van de principes is weergegeven met een
score per branche.

Conclusie

We concluderen dut fijdens het uitvoeren van de mystery
guest-uunvdllen dlle principes van Cidldini zijn toeyepust.
Wij kunnen hiet zegygen of undere sociul engineers deze
principes op dezelfde wijze toepussen.

We hebben de overtuigingsprincipes effectiever kunnen
ygebruiken bij overheden dun bij commerciéle orgunisuties.
Dit kun te muken hebben met de dienstbuarheid van
medewerkers die bij de overheid werken. De principes
‘Wederkerigheid, Commitment, Sociule bewijskracht,
Symputhie en Autoriteit” zijn effectiever bij overheden.
‘Schuarste’ is juist doeltreffender bij commerciéle
organisaties. Bij commerciéle orgunisaties is het
percentuge medewerkers dut op een phishing e-muail klikt
of een yevonden USB-stick in de computer prikt veel groter
dan bij de undere branches.

Gebleken is dut in het onderwijs de principes het minst
effectief zijn. Dit komt moyelijk, doordut het onderwijs een
open cultuur heeft en ery toegunkelijk is. Bij de meeste
ohderwijsinstellingen loop je direct haar binnen zonder dut
men je auhspreekt of tegenhoudt. Dit draagt er,
bijvoorbeeld, uun bij dut de principes ‘Sociule bewijskracht
en Symputhie” minder effectief zijn. Uit de unalyse is
yebleken, dut uls scholen wel bewdking en
toeygyunygspoorten hebben, de principes ‘Socidle
bewijskracht en Symputhie’ wel effectief zijn.

Referenties

(1) In dit artikel worden de sociul engineer en mystery guest
aungeduid met hem/hij. Hiermee willen we de vrouwelijke social
enyineers/Mmystery yuests hiet tekort doen, ook zij zijn zeer
succesvol.
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The recent reveldtions of the Meltfdown and Spectre
attacks on hardware CPUs brings us buck o something
that The Aftributer has addressed in previous arficles:
emergent properties of complex systems. (See B2 in 2016:
the attribute Emergent). For those readers who might have
missed that arficle, highly complex systems exhibit
unexpected und unwunted behaviours that are the result
of component interactions in the system. All the system
components are working exactly as designed, but what
emerges is U behaviour pattern that was unforeseen by the
designers. In this cuse ‘the system’ is the hardware CPU.
Since the mid-90s CPU aurchitecture hus been desighed to
optimise performance. The exact way that these
performance enhancement techniques work leads to
possible ‘covert channels’ (sometimes culled side-
channels) for data leakage. It is beyond the scope of this
article to describe the detdiils of these vulherabilities. What
concerns us here is the impuct of these reveldtions on the
future of security architecture. They are of major landmark
sighificance. They are not ‘run of the mill” discoveries.
Looking buck to November 1983, ut Lehigh University,
Bethlehem, PA, USA, a researcher called Fred Cohen
demonstrated the possibility of credating self-replicating
code that could ‘“infect” other code and penetrate the
system to the highest root privilege level. He had invented
the computer virus.

Fred Cohen’s computer virus was d pivotal moment in the
development of computer security und malicious uttacks
on computer systems. It would chunge the gume forever.
In the opinion of The Aftributer we have just withessed, in
the disclosure of Meltdown und Spectre, unother
development of eyudlly pivotdl signhificance — another
gume changer.

We must how ubundonh dll previous ussumptions ubout
hardware security that have underpinned the previous
twenty yedrs of computer security thinking. In the future we
cun expect muny more hardware vulnerabilities to be
discovered. AlImost by definition any hardware is
vulnerable to ‘covert channel’ data leakage. This is
because when a hardware component operates it can be

COLUMN ATTRIBUTER
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TRUSTABLE EXECUTION

observed to be doing something, und with enough context
information an observer can guess what it might be doing,
even if the operdation itself is hidden by privilege protection.
This was the busis of Paul Kocher's attfack on smart cards,
to be uble to reud out the bits of a private RSA key. When
a transistor operates it demands d tiny amount of extra
power. If you can meusure those increments of power
cohsumption you cuh analyse putterns and inferpret what
the hardware is doing. Differential power analysis (DPA)
does exuctly that, and since the smart card is powered
from un external source, the differentials ure exposed us u
covert channel that can be monitored.

So what should we do? Yes, of course, apply the patches
for the recent vulnerdbilities — but these only hide the
problem, they do hot solve the fundaumental flaw in the
hardware design. The word ‘puatch’ is appropriate becuuse
that's dll it is — a sticking plaster fo cover the wound - it
does hothing to heul the wound.

We must remind ourselves that security architecture is a
holistic thing. SABSA addresses the fotdlity of the systems
that dare subject to the architecture. It must not muke
assumptions ubout the secure independence of one
application system from another when they share the
same hardware platform. If you do hot have a frusted
execution platform, you cannot fix the problem at the
higher layers of the softwdre architecture.

In order to ensure that hardware covert channels (whether
or hot we have yet discovered them) cannot be used to
subvert highly sensitive systems, we must reconsider the
architecture of shared hardware platforms, mulfi-user
systems, cloud services oh shared servers und the possible
escupe from the control of the operating system or the
hypervisor. The industry hasn’t spotted it yet, but those are
seismic changes to the way we darchitect modern systems.
Once the putch frenzy is over, there will be some serious
debute ubout the suitability of shared hardware platform
architectures, including those for web services and cloud
services.

The Attributer
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GERICHT OP

GEDRAGSVERANDERING
VAAK INEFFECTIEF

n marketinglund wordt wel gezeyd: "De helft van je
reclamebudyet is weggegooid geld. Je weet van tevoren
dlleen niet welke helft.” Dit geldt ook voor security
awdadreness frainingen. Behalve dut duar vauk hoy meer dun
de helft wordf wegygeyooid en dut je dat deel van tevoren dl
kunt weten. Ik heb het daarbij over een situatie wadrin de
security awdreness fraining gericht is op het bereiken van
gedragsverandering. De awdreness is een middel en geen doel
op zich: ‘ledereen moet juurlijks een awdreness fraining krijgen’.
Het wel en niet yewenste security-yedray is duurbij vooruf
bepudld en vustyeleyd, bijvoorbeeld in een yedruyscode
computergebruik. Duardoor valt objectief te meten of
medewerkers zich aan het beleid houden, of niet, of deels.

En ook doel ik op een generieke security awdreness fraining, die
voor ulle medewerkers in de populdtie gelik is, zonder
onhderscheid te muken hudr hun voorkennhis of yedruy. ledereen
krijgt dezelfde e-leurning module, dezelfde yekleurde wuppie
op zijn bureuu en dezelfde postertekst op de koffieautomaut of
in de lift tfe lezen. U merkt; ik heb er al een puar geduaun.

-~ B | C

Doelgroep
Heeft

SECUrity
training
gehad

Bekwoom Havdieers

] -

ja ¥ s

Viertoont gewenste
security gedrag

Figuur 1 — effectiviteit security awareness truining.

Op de x-us in de yrufiek hierboven is de populutie verdeeld in
twee groepen: (1) mensen die zich wel (gyeheel) aan de
gedragscode houden en (2) personen die datf hiet doen. Op de
y-us is dezelfde populatie verdeeld in (1) mensen die een
awdareness fraining hebbehn gevolgd en (2) personen die dat
noy hooit hebben onderguun. De medewerkers zjjn dus in te
delen in vier groepen: A, B, C en D.

A zZijnh de personen die een awdreness fraining hebben gevolyd,
in uw bedrijf of elders, bijvoorbeeld tijdens hun opleiding. Deze
personen houden zich bovendien uan de ufspraken in de
gedragscode. “De kracht van reclame zit in de herhaling”
wordt ook vauk yezeyd, muar dun wel voorul door
advertentieruimte-verkopers, in de hoop dat u voor het hele jaar
teyelijk boekt. Zelf heb ik, en velen met mij, dlle klussen van de
lugere en middelbure school slechts één keer doorlopen en
duurnu toch één of meer universituire studies met succes en in
de minimale tijd ufgerond. In één keer en succesvol kennis
overdruyen die duurnu een leven luhyg moet worden toeygepust
is dus wel mogyelijk, wil ik muar zeggen. Economisch gezien heeft
het geen nut om personen die dl een fraining hebben gehad
en zich ook uun het beleid of de gedrugscode houden,
nogmudails op te leiden. Dat is weggeyooid geld.

B zijn de medewerkers die yeen truining hebben gehud, maar
die zich toch uun de ufspraken uit de yedragscode houden.
Dut is niet ery verwonderlijk, wunt veel gedrugscodes guun hiet
veel verder dun: houd je wuchtwoord geheim, klik niet zomaar
overdl op en denk logisch ha dls je ineens een erfehis van een
Nigeriadnse prins onfvangt via emdail. Stop dingen die je op
straat vindt niet zomaar in je computer, kijk uit met wat je aan
soffware instulleert en dls er iets raars is met je computer meldt
dut dun dls security incident. Met yezond boerenverstund kom
je immers ook ul een heel eind. Ook in deze groep heeft het
geenh ecohomisch nut een training fe geven, want onbewust
bekwaam houdt men zich dl uaun de gedragscode en dat wus
het beoogde doel uit de inleiding.

InformatieBeveiliging



generieke security awareness gericht op gedragsverandering vaak ineffectief

C is de droom-doelgroep vun security awureness. Ze houden
zich niet (yeheel) uun de yedrugscode, mauur dut is (/positief
mensbeeld aun) ook gyeen wonder, wunt ze zjjn niet opyeleid.
Als je een yrote groep A hebft, kun je heel optimistisch aun een
awareness tfruject beginnen. Bij een grote groep B zou ik zelf
minder enthousiust zjn. De meeste medewerkers doen het in
dezelfde orgunisatie immers dl vanzelf goed.

Dan resteert groep D. Mensen die wel awdreness fraining
hebben gehad, muar zich toch niet uan de gedragscode
houden. Deze ygroep noem ik ‘hurdleers’. Hierin zitten
medewerkers die de cursus hiet begrepen hebben of hiet
kunnen onthouden. Dut is jummer, maar het is geen goed idee
om hen de generieke awdreness fraining te geven die gericht is
op de yemiddeld intelligente lezer. De security-risico’s moeten
voor hen misschien hog meer in Jip en Junneke-taul worden
toeyelicht. In de hurdleers-yroep zitten echter ook personen die
willens en wetens de gedragscode overtreden. Die zeggen: "Ik
muy geen bedriffsdutu uitwisselen met een USB-stick, muar wel
met een SD-kuurije, wunt duarover studt hiets in de
gedruyscode.” Deze groep creutieve lezers nogmauls de
generieke fraining geven heeft geen nut. En security awdreness
heeft soms ook een heyutief effect.

In mijn eerste werkmuand kregen we dls ufdeling een e-
muilbericht van ohze manager. Hij opende klassiek met het
goede nieuws. Er wus vustgesteld dat we dllemadl tijdig ons
wauchtwoord hadden veranderd en dat de wachtwoorden nu
dllemudl voldeden uan de uungescherpte en geuutomutiseerd
afgedwongen hieuwe eisen over voldoende lengte en
ingewikkeldheid. Prima en hulde. Heluus wus ook gebleken dat
sommige medewerkers de hieuwe wauchtwoorden hadden
geprogrummeerd onder de ongebruikte functietoetsen op hun
ferminal-foetsenbord. Bij mij wakkerde dit een levenslunhge
belunystelling uun in het muken van macro’s, robofisering van
foefsudnslagen en het herdefiniéren van foetsenborden. Maar
door deze yoedbedoelde uwdureness uctie kwamen wel meer
medewerkers op een - in de busis - ‘slecht” idee.

Als A, B en D weyygeyooid geld zijn, blijft clleen C over dls een
mogyelijk nuttige investering. In het rekenvoorbeeld in de grafiek
komen we dun uit op ongeveer 75 procent weggeyooid geld.
Bij 30 procent vun de medewerkers die uwureness hebben
gevolygd en 30 procent die zich uun het beleid houden, is er

een C-groep vun 70x70; een situatie van 49 procent niet-
weyyeyooid ygeld (zie: reclumebudyet). Maar dls 70 procent (1)
vah de medewerkers zich hief aah de gedragscode houdt, zijh
ook technische muutregelen nodiy, of meer controle en/of
sancties. Of zelfs (horror!) het versoepelen van de gedragscode
zelf.

Bij een grotfe groep A (zey 90x90) is de organisutie ‘klaar’: de C
is dan zo klein (1 procent) dat het bijna hiet meer de moeite
wadrd is om dut laatste contingent te gauun frainen (door
iedereen te fruinen). Bij een yrote yroep B (zey ook 90x90) heeft
de orgunisutie geluk dut het gros van de medewerkers zich
vanzelf aun de ufspraken houdt. Hierbij heb je ook een kleine
groep D. Een ideule en yoedkope situdtie die niet vaak voor zdl
komen, muur wauarin ook hiet meer generiek getraind hoeft tfe
worden.

Bij een yrote yroep C is een yenerieke uwureness uctie op zijn
plaats, omdat het veel kan opleveren. Als ook hier een viak van
90x90 bestuat, betekent dit dut 9 van de 10 medewerkers zich
niet aun de yedrugscode houden. Dun is er foch wel een
serieus probleem, dut ook op undere wijze moet worden
adngepukt. Het kan echter in theorie noy erger bij een grote D.
Duan zijn veel medewerkers opyeleid, muar doen ze het hoy hiet
goed. Met opzet of omdut ze het gewoon hiet begrijpen.
Bovendien is groep B (de meevul) dun klein en valt groep C (de
echfe awdareness doelgroep) ook fegen (zihde ongeveer 9
procent).

Kortom: in de meeste situdties is een groot deel vun een
generieke security awdreness fraining gericht op positieve
gedragsverandering ineffectief. En heb je veel meer aun e-
muilfiltering en het blokkeren van USB-poorten, webmdail en
filesharer-sites om verlies van vertrouwelijke bedrijfsduta en het
binhenkrijgen van frojans en RATS te vermijden.

De eerste vrauy van uw security udviseur (die u meer
awdreness tfraining wil verkopen) moet hiet zijn: “Wanneer was
de luutste awareness fraining en met welk
deelnemerspercentage?”, maar juist: “*Hoeveel procent van de
medewerkers houdt zich aan de dfspraken in de security
gedragscode?”. Want dls dat hoog is, heb je vanzelf een grote
groep A+B en een (reldtief) kleine groep C+D. En dan hoef je
geen fraining meer te orguniseren.

Robert Metsemakers is Enfenvrise Security Officer bjf Achmeda IT. Robert is bereikbadr via mefsemakers@live,.com
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Achter Het Nieuws

In deze rubriek geven enkele IB-redacteuren in een kort stukje huh reuctie op recente nieuwsitems over de
informatiebeveiliging. Dit zijn persoonlijke redacties van de auteurs en deze geven hiet hoodzakelijkerwijs het officiéle
standpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kunt u sturen haar ibmagazine@pvib.nl.

TERUGBLIKKEN, VOORUITKIJKEN

Aun het beyin van het hieuwe juar blikken we teruy op 2017 en kijken vooruit haar

2018. Wat waren de belungrijkste ontwikkelingen van het afgelopen juar en wat

stauat ons te wachten in 2018? De reductie reuyeert.

Tom Bakker

Terugkijkend op 2017 wus het meest opvullend wel de
ransomwure aanvallen, met dls dieptepunt de
Waunnacry/Petyu/NotPetyu uitbraken. Op zich niks hieuws
yuu ransomwdare, maar bij deze wus de impuct enorm. In
Nederland onhder undere bij Maersk en APM termindls, en
in Grooft Brittannié bij de Nutional Hedlth Service (NHS),
waardoor ziekenhuizen platlagen. De verspreiding is
uiteindelijk gestopt, doordut iemund bij foeval een zwakte
in de code vond.

Nu, bij het beyin van 2018, komen opeens
kwetsbuarheden van Intel- en AMD-processoren naar
boven. Spectre en Meltdown. Die soort hudden we hoy
niet eerder yezien. Deze kwetsbuaurheden blijken al 20 jaur

te bestuan! Men ging er blijkbaar van uit dat processoren
intrinsiek veilig waren. Niet dus. Een oplossing is ook hiet
een-twee-drie beschikbaar. Er komeh wel putches,
softwarematig, maar dat zijin compehserende
madutregelen, die weer impuct hebben op de prestuties.
Duar zitten voornumelijk Cloud providers weer mee. Een
echte oplossing zal wel een tijd op zich laten wachten.
Tot hu toe hudden huckers het voornumelijk gemunt op
het hacken vun software. Nu deze kwetsbuurheden
dlgemeen bekend zijn geworden, verwucht ik dat ze hun
pijlen nu gaan richten op de processoren, omdat er hoy
geen robuuste oplossing is (behalve je apparatuur
weyygooien, wut hutuurlijk yeen optie is). Er stuut voor 2018
noy een hoop ellende kluar met deze kwetsbuarheden in
processoren. Want wat is hoy hiet ontdekt?
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Maarten Hartsuijker

De ufgelopen jaren zijn overheden steeds meer gevoelige
geygevens over medewerkers en burgers gaun verzamelen.
De mogyelijkheden van Big Data lonken ook hier dls hooit
tevoren. De Belustingdienst aggregeert en aunadlyseert
binhen haar broedkamer. En de inlichtingendiensten
hebben huh sleepnet gekregen om onder undere dlle
netwerkdata die zij voor hun werk nuttig achten in te zien
en te analyseren. Afgelopen juur zagen we bij de
Belustingdienst ul dut het uithutten van de
anulysemoyelijkheden soms vooruitlopen op de
noodzukelijke beschermingsmudtregelen die pussen bij
zo'n yrote dutaverzameling over ons dllemaal. En jaren
eerder zuygen we ul dat umbtenuren het CIOT (de
opsporingsdutubuse met onze telefoonnummers en IP-
adressen) haar hartenlust gebruikten voor andere
doeleinden dan waarvoor het is opygezet.

Hopelijk houden de inrichters vaun de sleephetdutubunken
dit soort voorbeelden uit het recente verleden in hun
achterhoofd bij de inrichting van de
beschermingsmuutregelen van het sleepnet.

Ook floreerden de Runsomwdare varianten afgelopen jaar
weer dls nooif tfevoren. Met Wanacry dlis 1 van de
hooygtepunten, waarin recent uitgelekte exploifts van een
Amerikaanse inlichtingendienst werden ingezet om tulloze
bedrijven te besmetten en miljarden aun schade en
omzetderving te veroorzaken. Hier zijn we in 2018 noy hiet
van Jf,

En hatuurlijk is duar de cloud met zijn specifieke
gundauchtspunten wadraan we dllemaadl hoy moeten
wennhen. Afgelopen jaur lekten er via Amuzon S3 buckets
met ‘out of the box’ autorisaties terabytes aun data uit.
Data die vroeger uchter de bedrijfsfirewdlls stonden (en bij
fouten enkel onterecht door fechnisch vaardige
medewerkers konden worden ingezien), blijken in de cloud
voor de hele wereld toegunkelijk te zijn ha een
autorisatiefout. Komend jaar zullen we in de cloud met
elkaar een modus moeten vinden in het veilig gezamenlijk
delen vun hardwure zouls CPU's en GPU's.

Tot slof kijken velen feitelijk dl bijna twee jaar uit haar 2018.
25 mei 2018, om precies fe zijn. Het moment waar vrijwel
elke security- en privacyprofessionul momenteel naar toe
werkt, is bijna aangebroken. De luutste sprintjes worden
volop getrokken om dlle klunten vanaf dat moment e

Tom Bakker

(kunnen) bieden wuur ze recht op hebben. Is iedereen er
klaar voor?

Lex Dunn

2018 beyint ul ygoed met een hurdwure kwetsbuarheid in
vrijwel dlle in gebruik zijnde processoren, ongeucht
fabricaat en/of operuting systeem. Is dut vreemd? Eigenlijk
niet, dls je bedenkt hoeveel logicu er in zo'n Intel |7
processor zit. Als je weet dat Google uit ongeveer 10
miljiard regels code bestaat (1) en een lautste generdtie
Intel I7 processor ongeveer 1 miljard transistoren bevat,
dun is het niet zo vreemd dut er ook kwetsbaarheden in
processoren voorkomen. We zullen in 2018 onygetwijfeld
noy meer Spectre- en Meltdown-uchtige kwetsbuarheden
in diverse soorten hardwdare gaan zien, want de
onderzoeksdrift van de hackers is hu ook daarop gericht.
Daarnuust zullen we meer en meer mulwdare zien, die zich
niet zozeer richt op het ransomwdare model, maar die
stilletjes gebruik gaut maken van geinfecteerde machines
om een ‘'mining het’ te vormen, en zo Bitcoins en undere
digitdle valuta te creéren. Duarbij zullen op een yeyeven
moment ook ‘mining nets’” vun |oT devices yebruikt guun
worden, vanweyge de ygrote beschikbaarheid, en de
bedroevende mute vun beveiliging. Ook denk ik dut de
‘state uctors’ noy uctiever worden dun ze nu vermoedelijk
al zijn. Als je de spierbdallentadl tussen Tim Toupet en zijh
Noord-Koreuanse tegenhanger volgt, dun gaan we
duarvan geheid nog het nodige merken in de vorm van
gerichte aanvallen en dfluisterpraktijken. Trouwens, ik zey
wel ‘tfegenhanger’, muar dls je het zo op een ufstundje
bekijkt, zijn het net twee kinderen die in de zandbuk spelen
en teyen elkudr opbieden: "Mijn pu heeft lekker een
grotere auto dun de jouwe!". Tot slot: block-chdain. Steeds
Mmeer pilots, hieuwe aanpukken voor oude problemen, en
ook hieuwe initiatieven. Het is dus te verwuchten dat er
ook (grootschulige) uaunvallen op block-chain
mechanismen zullen gaan plaatsvinden. Desondanks wens
ik u dllen een voorspoediy, veilig en hopelijk ook plezieriy
2018 toe!

Links
(1) www.informutionisbeuutiful.net/visudlizations/million-lines-of-
code/
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COLUMN BERRY

SCIENCEFICTION? NEE!

Mijn zoon is een slimme en knappe vent (van wie zou hij
het hebben?) en de laatste tijd is hij bezig om zijn huis te
automuatiseren; kachel hoger, gordijnen dicht, lichten aan,
garagedeur open enzovoort. Allemadl met zijn telefoon,
en zijn vrouw vindt het zelfs handiy. Zelf twijfel ik dltijd een
beetje aan die oplossingen; je zdl je telefoon muar
kwijtraken of je telefoon wordt gehackt ... Zit je ineens in
de kou, omdut een gruppenmuker je kachel uitdeed. Het
is hatuurlijk Mode om dlles aan het internet te hangen;
koelkust, oven, koffiezetupparaat en gu zo maar door. Of
het dllemadl even zinvol is, laat ik natuurlijk aan u over,
madar ik heb er zo mijn geduchten over. Het woord is ul een
keer gevdllen, namelijk het hacken. Hoe goed we iets ook
beveiligen, het is blijkbuar lustiy dat allemaal in €én keer te
doen. Tel het aantal updates op een stundaard windows
machine daarbij op en u begrijpt dat het voor Microsoft
blijkbaar ook onmogyelijk is dlles ineens goed te doenh. We
worden steeds ingehaudld door de tijd. |k hoemde mijzelf
ook wel een hacker, maar ik weet hiet of dat tferecht is, dls
je het zo kleinschulig hebt gedaan dis ik. Ju, ik heb het
navigatiesysteem van mijn auto gehackt, omdat ik geen
200 euro wilde betalen voor een update, maar voor de
rest viel er aan mijh auto weinig te hacken. In voorgadunde
afleveringen vertelde ik u over de Volkswagensleutels die
op kinderlijk eenvoudige wijze gehuckt konden worden.
Wait ik toen hoyg hiet wist, maar inmiddels ben ik daar beter
van op de hoodte, is dut een sleutel hucken wel erg
simpel is, maar eigenlijk ook hiet hoemenswaardig. De
huidige moderne auto’s zijn rijdende computers met dls
toppunt de Tesla, Elon Musk (€én van de grote
geldschieters van Tesla) gelooft heilig in deze duurzame

oplossing en dls je van mooie spullen houdt, dan zal je ook
de fradiheid van deze superauto onderschrijven. Toch blijft
het een aufo die je van A haar B moet kunnen brengen.
Actieradius wordt dltijd dls een zwak punt gezien, maar
eeh uctieradius van 500 km is voor de meeste mehsen
natuurlijk ruim voldoende. Mijn zorgen zitten ook nhiet in de
actieradius, mijn zorgen zitten in de veiligheid van de auto.
Niet de pussieve of actieve veiligheidssystemen, maar de
robuustheid van het besturingssysteem van de computer
die Tesla heet. Alles in deze auto dradit om het centrale
computersysteem en het zelfrjidend muken van de auto is
niet meer of minder dun het installeren van een updute.
Wil je een hoyere topshelheid? Update installeren. Wil je
eenh undere kleur op je display? Wederom de upddate. Of
die updute nu van Teslu ufkomstiy is of dut je de update
zelf hebt gemuukt, maakt niet uit. Lastiger wordt het dls de
staat, wordt de upduate op of in je auto gepluutst door de
auto die haast je staat, Jij merkt daar niets van. Het licht
springt op groen, jij yeeft een straul gus om je buurman te
imponeren, Maar in pladts van vooruit guat de auto
achteruit. Gevoly: auto 30 cm korter en tot op heden weet
je niet hoe dut kan. Zomaar een voorbeeldje, en hackers
hoeveh onder idedle omstandigheden (voor de hacker
dan) geen fysiek contuct te hebben met de auto. Een
hele geruststelling is dut de fubrieksgarantie vervalt dls
Tesla merkt dut er geknoeid is met de computer. Hoef je
dlleen hog maar even aan te tonen dat je auto gehackt is.
Sterkte daarmee!
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CERTIFICERING EN TRAINING

Certificeren? Dan moet u voldoen aan de norm. DNV GL toetst

u snel en goed. Maar iedereen houdt van opstekers, niet van
standjes. Daarom kijken we bij certificering ook naar wat goed
gaat en zelfs nog beter kan. Op die gebieden die voor uw bedrijf
of organisatie belangrijk zijn. Aandachtspunten waarop u zélf
beoordeeld wilt worden. Certificering die net even verder voert.
Want verbetering zit in een klein hoekje.

U kunt ons bereiken via 010 2922 700 of www.dnvgl.nl

Stappenplan ISO 27001/NEN 7510

Download kosteloos de whitepaper
'Stappenplan naar informatiebeveiliging

www.dnvgl.nl/whitepapers

DNV-GL



